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JUDICIAL

TRIBUNAL DE JUICIO ORAL DEL PRIMER CIRCUITO JUDICIAL DE

PANAMA. Panama,

(2019).

A. GENERALES

veintiséis (26) de agosto de dos mil diecinueve

SENTENCIA No. 136 /TJ-]

Causa Penal No.

138-15

Delitos

«Contra la Inviolabilidad del Secreto y Derecho a la
Intimidad, en las modalidades de: Interceptacién de
Telecomunicaciones sin autorizacién judicial;
Seguimiento, Persecucién y Vigilancia sin autorizacion
judicial.

*Contra La Administracion Publica, en la modalidad de
Diferentes Formas de Peculado: Peculado por
Sustraccién o Malversacién; y Peculado de Uso.

Fecha de Juicio

12 de marzo - 9 agosto 2019

Acusado

Panamefio, con cédula de identidad
personal 8-160-293, domicilio en
Corregimiento de San Francisco, Altos
del Golf, Calle 3a G, Av. Manuel ]
Castillero,Ciudad de Panama.

Ricardo Alberto
Martinelli
BerrocalL

Medida Cautelar
Personal

Depdsito domiciliario;
de salida del pais.

impedimento

Ministerio Publico

Fiscalia Superior Especializada en Delitos Contra la
Delincuencia Organizada, representada en este caso
por los licenciados:

Ricaurter Gonzalez, Aurelio O. Vésquez, Rosario
Ortega, Julio Dominguez, Elizabeth Carrién, Ildeman
Camano, Diana Callender.

Defensa
Particular

Representada por los licenciados: Carlos Carrillo
(Principal) y en calidad de sustitutos: Alfredo Vallarino,
Sidney Sittén, Ronier Ortiz, Jessica Canto, Shirley
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Castafieda, Luis Eduardo Camacho, Aima Cortez.

Querellantes

Lic. Carlos Herrera Moran (P) y Carlos Manuel Herrera
Delegado (S):Mauro Zafiga Aralz (Victima)

Lic. Celia Torres Ramos (P) y Jovan Jaramillo Sanchez
(S): Rubén D. Polanco (Victima)

Carreira Pitti- Abogados (P) y Lic. Nicomedes Castillo
(S):Juan Carlos Navarro (Victima)

Rodolfo Pinzén Pereira (P) y Eliodulfo Palacios (S):
Balbina Herrera Arauz (Victima)

Mitchell Doens Ambrosio (P) y Roberto Garcia Flores
(S):Mitchell Doens (Victima)

Consorcio de Asesores Legales (S): Rosendo Rivera

Victimas

Alvaro Alvarado, Ana Maria Reategui de Varela, Avidel
Villarreal, Aurelio Barria, Balbina Herrera, Bernabé
Pérez, Bosco Ricardo Vallarino, Carolyn Montenegro,
Erasmo Pinilla, Ernesto Pérez Balladares, Felipe Motta,
Fracisco Sanchez Cardenas, Gabriel Enrique Carreira
Pitti, Genaro Lopez Bultron, Guido Rodriguez, Irina
Bolanos, Irvin Dwight Santos, Jaime Eduardo Cucaldn
Danello, Javier Ujueta Cortés, Joaquin Vasquez, Jorge
Barakat, José Alberto Alvarez, José Isabel Blanddn
Figueroa, José Isabel Blandon Castillo, José Luis Varela
Reategui, José Luis Varela Rodriguez, José Stoute
Tachar, Juan Carlos Varela Rodriguez, Luis Emilio
Mouynes, Luis Carlos Cleghorn, Maria Inmaculada
Calviflo, Martin Erasto Torrijos Espino, Miguel Antonio
Bernal, Olimpo Saenz, Patricia Isabel Alfaro, Rafael
Moises Flores, Raul Alberto Sandoval, Milton
Henriquez, Rosendo Rivera, Reinaldo Rivera, Samuel
Lewis, Stanley Alberto Motta, Yassir Purcait, Yadira
Mixel Pino, Mitchell Doens, Juan Carlos Navarro, Ruben
Dario Polanco, Mauro Zuiiga y Zulay Rodriguez.

Decision

NO CULPABLE a

B. HECHOS Y CIRCUNSTANCIAS DE LA ACUSACION.

La Fiscalia Superior Especializada en Delitos Contra la Delincuencia

Organizada sustentd en juicio la acusacion en su momento formulada

por el Magistrado Fiscal, admitida en etapa intermedia por el Magistrado

de Garantias Jeronimo Mejia, mediante auto de Apertura a Juicio Oral;

que establecié el hecho acusado en los siguientes términos:




"Entre los afios 2012 a mediados de mayo de 2014
aproximadamente, en la planta alta del edificio conocido como
150, ubicado en la sede del Consejo de Seguridad Nacional,
en Quarry Heights, Ancdn; funcionarios del Consejo de
Seguridad (Ronny Rodriguez Mendoza, Alias Didier: William
Pitti Alias Guillermo, entre otros) por érdenes impartidas por
el entonces Presidente de la RepuUblica y Presidente del
Consejo de Seguridad Nacional, Ricardo Alberto Martinelli
Berrocal, realizaron interceptaciones, intervenciones, la
obtencién ilicita de comunicaciones, de los correos
electronicos, tarjetas de memoria, agendas telefénicas, audio
ambiente, grabacién de conversaciones confidenciales y
personales de telefonos celulares y fijos, de fotografias: lo
cual implico en varios casos la practica de vigilancia y
seguimiento de personas entre los cuales se encontraban
activistas y lideres politicos, dirigentes sindicales, gremios
educativos, grupos organizados de la sociedad civil,
abogados, médicos, actividades de espionaje politico, que
implicaron una violacién constante y sistematica a la
intimidad y derechos humanos de los ciudadanos panamefios,
derechos reconocidos por la Constitucién Politica, asi como
Tratados, Declaraciones y Convenios Internacionales de
Derechos Humanos, suscritos por la Repulblica de Panama... y
para la ejecucion de estos hechos que constituyen delitos en
la legislacion panamefia, se utilizaron equipos, personal y
recursos del Consejo de Seguridad Nacional, proveniente de
dineros del Estado o erario publico.

Que para la realizacién de estas actividades ilicitas, violatorias
de derechos humanos de un numero plural de ciudadanos
panamefios, se establecié por parte del ex presidente de la
Republica, RICARDO ALBERTO MARTINELLI BERROCAL, un
aparato organizado de poder que actuaba al margen del
Estado Social y Democratico de Derecho y a través de este
aparato de poder se daban las instrucciones para que
funcionarios del Consejo de Seguridad Nacional, quienes
tenian pleno conocimiento de la ilicitud de estas actividades y
sin amparo de orden judicial, realizaran las interceptaciones,
intervenciones, obtenciéon ilicita, vigilancia vy seguimiento
antes mencionados a personas, a las cuales denominaban
objetivos, ciudadanos estos que pertenecian a distintos
grupos politicos, econémicos, civicos y gremiales del pais,
haciendo extensiva en algunos casos esta violacién
sistematica de los derechos humanos a las familias o
amistades de los individuos objetos de estas interceptaciones
0 vigilancias y seguimientos y que para la realizacién de estas
actividades al margen de la Constitucion y la Ley, la
organizacion de poder estatal liderada por el sefior RICARDO
ALBERTO MARTINELLI BERROCAL suministré los equipos,
recursos y personal necesarios para la consecucidon de dichas
actividades ilicitas, usando fondos del Estado.



RICARDO ALBERTO MARTINELLI BERROCAL, por interpuesta
persona, usd los equipos y sistemas tecnoldgicos, para
cometer los delitos de los que se le acusa y procurd
asegurarse que los delitos cometidos no fueran descubiertos y
para ello, luego de las elecciones presidenciales del 4 de
mayo de 2014, ordend desmantelar el area donde se
realizaban las interceptaciones, intervenciones y obtenciones
ilicitas, sustrayendo asi, los equipos/sistemas tecnoldgicos del
edificio 150 del Consejo de Seguridad Nacional, existiendo
evidencias de que el sistema Pegasus fue wusado con
posterioridad (el 16 a mayo de 2014) en un lugar muy
distante del Consejo de Seguridad (Edificio Oceania Business,
Torre 3000, Piso 6, San Francisco, Punta Pacifica, Ciudad de
Panama), con lo que se acredita la sustracciéon y apropiacion
de los equipos/sistemas adquiridos por el Estado a un costo
de trece millones cuatrocientos setenta y cinco mil balboas
(B/.13,475,000.00) y ocho millones de balboas
(B/.8,000,000.00).”

C. HECHOS Y CIRCUNSTANCIAS ACREDITADAS

- Delito de interceptacion de Telecomunicaciones sin

Autorizacion Judicial:

1. Se acreditdé la vulneracion del debido proceso, derecho a
defensa de la persona acusada.

2. Se acreditdé la existencia de comunicaciones privadas
impresas, mas no el origen de las mismas.

3. No se acredité la ausencia de autorizacion judicial para
efectuar las interceptaciones de telecomunicaciones.

4. No se acredité en debida forma que hubo interceptaciones de
telecomunicaciones.

5. No se acredité en debida forma el uso de un artificio de
escuchas telefénicas, denonimado sistema Pegasus.

6. Las victimas del delito no aparecen mencionadas en el hecho
acusado.

7. Los sistemas “circle” y MLM Protection, no forman parte del
hecho acusado.

8. Las personas que manifestaron ejecutar los verbos rectores,

no formaron parte del hecho acusado.



- Delito de seguimiento, persecucion y vigilancia sin
autorizacion judicial:
1. No se acreditd con otros medios, mas alla del dicho de JUBILO
GRAELL, que al sefior MAURO ZUNIGA se le diera seguimiento.
2. No se acredité la ausencia de autorizacion judicial para efectuar esa
conducta de seguimiento, persecucion y vigilancia.
3. El sefior MAURO ZUNIGA no formd parte del hecho acusado, en
calidad de victima.
4. JUBILO GRAELL no forma parte del hecho acusado en calidad de

sujeto activo.

- Delito de Peculado por Sustraccion o Malversacion y Delito de

Peculado por Uso:

1. No se acreditdé a través de auditoria la afectacion patrimonial del
Estado con respecto al sistema denominado “PEGASUS".

2. No fue acreditada la disposicion de bienes bajo custodia o aquella
realizada sobre los mismos, por el hoy acusado relacionadas con sus
funciones.

3. No fue presentado inventario de bienes sustraidos del Consejo de

Seguridad Nacional ni auditoria relacionada con los mismos.

D. VALORACION PROBATORIA

-Circunstancias que emergieron durante el desarrollo del juicio

oral y merecen un pronunciamiento preliminar.

El proceso acusatorio de corte adversarial coloca a las partes, Fiscalia,
Querella y Defensa, en un plano de igualdad, ante jueces imparciales
que intervienen por separado, cada uno en una etapa o fase de su desa-

rrollo.

El proceso se surte en tres fases fundamentales: 1) la fase de investiga-
cion (desde la querella hasta el cierre de la investigacion) que conlleva
recopilar todo lo relacionado al hecho y es controlada por un juez de ga-

rantias. 2) La etapa intermedia o preparatoria (desde la acusacion hasta
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el dictado del auto de apertura a juicio) ante un juez de garantias distin-
to, y tiene como finalidad la depuracion del hecho, del derecho y de los
medios de pruebas, sin embargo, el control sobre estos ultimos es de
forma: por pertinencia, conducencia, licitud, legalidad, nulidad, sobrea-
bundancia, etc.; acuerdos probatorios, descubrimiento de medios de
prueba, exclusion de éstos, aquellas incidencias de previo y especial pro-
nunciamiento; es una audiencia argumentativa y en control horizontal de
las partes; si no se trae tema a debate, el juez no tiene conocimiento de
ello. Todos estos aspectos dan lugar a la emision del auto de apertura a
juicio y se originan de la acusacion presentada por la Fiscalia. 3) La fase
de juicio oral (desde que se recibe el auto de apertura a juicio hasta que
se dicta sentencia) se desenvuelve ante un Tribunal de luicio, cuyos
jueces, por el denominado “principio de restriccion judicial”, ninguno ha
formado parte de las fases anteriores y no debe conocer lo que en ellas
ocurrid, salvo que las partes por alguna razén invoquen una situacion o
incidencia de esas etapas y ello es asi, porque finalmente en juicio se
practican aquellos medios probatorios que fueron admitidos en la etapa
intermedia y no debe darse contaminacién de los jueces con aspectos

precedentes.

Sobre el particular, “existen dos posiciones en torno a la definicidn de la
etapa intermedia. Por un lado, esta aquella posicion que la considera
como un conjunto de actos preparatorios de la acusaciéon y la audiencia,
siendo actos meramente administrativos. Por otro lado, estd aquella po-
sicion que le da una naturaleza critica, porque la tarea a desempefiar du-
rante él es de naturaleza eminentemente de observacién a lo realizado
en la fase anterior, en oposicién a la investigativa donde predomina la

labor practica.” (BENAVENTE, Hesbert: La Etapa intermedia en el proceso penal acusatorio
y oral; México, 2017. P.1)

Dicho lo anterior, el Sistema Penal Acusatorio entré a regir en el afio
2011 para la provincias de Coclé y Veraguas; asi como para la Sala Pe-
nal y el Pleno de la Corte Suprema de Justicia; los hechos que se acusan
en la presente causa son comprendidos entre los afios 2012-2014 y son
atribuidos al sefior Ricardo Martinelli Berrocal, que por la calidad funcio-
nal que ostentaba para al momento de iniciarse la investigacion, corres-

pondid su desarrollo al amparo del sistema acusatorio.



En ese sentido, si bien, las dos primera fases del proceso, Investigacion
e Intermedia, se surtieron bajo el denominado proceso especial, que
conlleva la figura de un Magistrado Fiscal y un Magistrado de Garantias,
escogidos del Pleno de la Corte, el proceso en si mismo mantiene la mis-
ma estructura logica y secuencial como los demds procesos ordinarios;
ello es asi, toda vez, que el articulo 481 lo dispone y para su desarrollo

operan los mismos principios, derechos y garantias que consagra la Ley.

Culminada la fase intermedia con la emisién del auto de apertura a juicio
oral, para el Tribunal de Juicio en nada afecta cudl fue la autoridad que
ejercié las etapas anteriores, porque la columna vertebral del juicio es el
auto de apertura a juicio oral, en el que se determind el marco juridico
del debate que debe surtirse en juicio, esto es: el Tribunal competente,
la fecha y hora de juicio; la individualizacién del acusado, la acusacién
objeto de juicio, los acuerdos probatorios, los medios probatorios admiti-
dos: sea para juicio, para la individualizacién de la pena, asi como para
la reparacion del dafio; las medidas de proteccién si hubieren, las medi-
das cautelares aplicadas. El Tribunal de Juicio no debe conocer mayores
detalles de un caso, hasta que le reparten el auto de apertura a juicio
oral, porque no ha participado en las fases anteriores. Advirtiéndose que
este es el Unico medio de referencia con que cuenta el Tribunal de Juicio

al momento de iniciarse el desarrollo de juicio oral.

A pesar que en la etapa intermedia se da un pronunciamiento, como he-
mos visto, sobre los medios probatorios que se van a desahogar en jui-
Cio, en nuestro pais las partes conforme a la flexibilidad de su Teoria
del Caso, deciden qué medios de prueba y en qué orden lo evacuan, res-
petando el Tribunal de Juicio la separacidén de funciones, ya que compete
al Ministerio Publico la carga de la prueba.

En el proceso que nos ocupa, a pesar que en la fase intermedia se admi-
tieron un ndmero plural de medios probatorios, tal como consta en el
auto de apertura a juicio oral; tratdndose de un proceso acusatorio, de
corte adversarial, las partes duefias de sus teorias, desistieron igualmen-
te de un ndmero plural de medios probatorios, de manera que, al no ser

evacuadas, no se constituyeron en prueba y por el solo hecho de estar



enlistados en el auto de apertura a juicio oral, su sola mencion no puede

ser objeto de valoracion.

Ahora bien, lo que no debe ocurrir ya en fase de juicio oral es que una
testimonial se introduzca por lectura; que por lectura se quiera introducir
toda suerte de documentos no consignados en el articulo 379 CPP; que
se plantee luego como perito a un testigo; porque esas circunstancias
vulneran derechos como: el derecho a defensa, el derecho a contradicto-
rio, el principio de oralidad, etc. Cada elemento probatorio debe surtirse
al amparo de formas que establece la Ley, para que puedan ser valida-
mente incorporadas al proceso y valorarse. Estos aspectos van de la
mano con las disposiciones que rigen la fase de Juicio Oral y en suma
procuran garantizar el debido proceso, el principio de contradicciéon y el
derecho a defensa. El proceso en si mismo viene a constituirse en ga-
rantia frente al poder del Estado, luego que establece los parametros y

formas dentro de los cuales debe desarrollarse.

En el presente caso, en el desarrollo del juicio, especificamente, al mo-
mento de iniciarse la etapa de evacuacion probatoria, surgieron una se-

rie de incidencias respecto a algunos medios probatorios.

Sobre el particular, entre otros aspectos, se sustentd al Tribunal de Jui-
cio que las evidencias digitales (discos compactos) y documentales pro-
venientes de los anteriores, no fueron develadas en debida forma a la
defensa en la etapa intermedia, por cuanto solo uno de los abogados
tuvo acceso visual a las documentales por espacio de unos dias (Lic.
Carlos Carrillo), toda vez, que la reproduccién de las mismas estuvo ve-
dada, por lo que no pudieron prepararse para el contradictorio en juicio,

ni practicar pericias sobre ellas, al respecto se cuestion6 la igualdad de
armas.

El Tribunal de Juicio someti6 al contradictorio lo indicado y el Ministerio
Publico reconocié que por unos dias la defensa tuvo acceso a los denomi-
nados siete -7- cuadernillos y con relacion a las pruebas digitales ellos
tampoco conocian el contenido de los discos compactos. Explicaron las
partes que esas decisiones puntuales fueron sometidas a accion de am-
paro, sin embargo, dichas actuaciones no han sido objeto de pronuncia-

miento, por lo tanto, a criterio de Ministerio Publico por haberse admitido
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asi debian practicarse; a criterio de la Defensa ello los dejaba en inde-
fensién, puesto que, no estarian en capacidad de desarrollar un verdade-

ro contradictorio.

Estando ya en fase de Juicio Oral, sin que se hubiese ordenado la sus-
pension de este acto procesal por razén de las acciones de amparo admi-
tidas, en cumplimiento de la Ley (articulo 2615 n.1 Cddigo Judicial) se
continud con el desarrollo de la audiencia y se opté porque previo a los
contrainterrogatorios de las personas que introdusen esos elementos, se
les brindaria un término para que sacaran las copias documentales y di-
gitales, de manera que contasen con una base (el interrogatorio) y el
medio para sacar adelante el respectivo contradictorio; ello, a fin de ge-
nerar en alguna medida la igualdad de armas que este sistema acusato-

rio procura, entre otros derechos.

Del ejercicio efectuado, se indicd a las partes que reservaran sus argu-
mentos y alegaciones para la etapa correspondiente, lo que en su totali-
dad seria entonces objeto de valoracion conforme al derecho de tutela

judicial efectiva, en el marco de las pruebas que se incorporan a juicio.

La Defensa cada vez que el Ministerio Publico invocd uno de estos me-
dios probatorios (digital y documental -7- cuadernillos) como apoyo a las
testimoniales ofrecidas, dejo sentado que la develacion efectuada en
esta etapa no convalidaba lo que en derecho debié darse en la etapa in-
termedia; sin embargo, no se opuso a los ejercicios, salvo la reserva in-
dicada, a la espera del contrainterrogatorio; tal como el Tribunal de Jui-
cio dispuso.

El Ministerio Publico en control horizontal, se limité a sustentar que fue-
ron elementos probatorios admitidos y por ello debian practicarse, y en

todo caso que fuese el Tribunal de Juicio el que le asignara el valor que

en derecho correspondiera.

Sobre este ultimo aspecto cabe destacar, que en el auto de apertura a
juicio oral se admitieron para ser desahogada mediante lectura y sin re-
servas, los cuestionados elementos probatorios; sin embargo, se les ex-
plicd, preliminarmente a las partes y dada la informacién ofrecida en

control horizontal, que en este sistema, salvo lo dispuesto en el articulo



379 del Cédigo Procesal Penal, si habia participado un perito, era\\esa,,
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das en el interrogatorio del Ministerio Publico, si eran sugerentes, imper-
tinentes o no. Fue en este momento que el Ministerio Publico dio a lectu-
ra a la Resolucion de la Sala Penal que dispuso mantener en reserva los
cuadernillos, prohibié su reproduccion, -salvo autorizacion dé"l\juez de la
causa, para la defensa y los afectados. Aunado a ello, reiteramos, con
relacion a la evidencia digital la Fiscalia reconocié que ellos tampoco co-
nocian el contenido de los discos compactos, pero sobre la marcha se
darian cuenta de cudl guardaba relacién con qué diligencia; lo cierto era,
sefialaron, que todo eso habia pasado la intermedia, fue validado y debia

entrar a juicio sin discusion de la parte contraria.

Es conocido que en la audiencia de juicio oral, la evidencia no develada,
se traduce en evidencia que no debe ser practicada, siendo esta la san-
cidon procesal por vulneracidon de los principios de revelacion de eviden-
cias y el derecho a contradictorio, ya que no puede sorprenderse a la
parte contraria; sin embargo, siendo la fase de juicio oral la mas impor-
tante del proceso, donde surge el verdadero debate penal y cobran vi-
gencia a plenitud todos los principios del sistema acusatorio, luego de
surtida la etapa intermedia, se prosiguid, procurando salvaguardar a
cada parte su oportunidad para ejercer su acusacién o defensa, en el
marco de las circunstancias expuestas.

¢ EIl Juicio Oral y la evacuacién probatoria

En el juicio oral cada parte, Fiscalia, Querella y Defensa, tiene derecho a
presentar, producir e incorporar los medios probatorios que previamente
le fueron admitidos en la etapa intermedia, bajo el prisma que guardan
relacion directa o indirecta con el hecho investigado, porque son Gtiles y

necesarias para el descubrimiento de la verdad

De la mano de la doctrina, “No se trata ya de determinar que una

acusacién es viable por existir un abundante acervo probatorio contra el
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acusado, sino, de determinar de manera categoérica la verdadera eficacia

de esas pruebas.” (PIVA TORRES, Gianni Egidio: La Prueba Penal y su Técnic \,
p.68)

Ahora bien, tal como lo mandata el articulo 380 deﬁ,\f’f

Procedimiento Penal, contenido en el Titulo III que regenta el JUICIO Oral
los jueces deben apreciar cada elemento de prueba ofrecido por las
partes, no de manera arbitraria, sino, atendiendo a las reglas de la sana
critica, esto es conforme a la légica, maximas de la experiencia y el
conocimiento cientifico; culminada la etapa de desahogo, procede
entonces valorar y confrontar todas las pruebas de manera conjunta y
armonica; luego de este ejercicio intelectivo, los juzgadores estaran en
posicidén de formarse un convencimiento sobre aquellos hechos ocurridos
en el pasado y que las partes han intentado o logrado demostrar en el

presente (en el escenario del juicio oral).

La fase de juicio oral, bajo el sistema acusatorio, viene de la mano con el
principio de libertad probatoria que implica, que los hechos punibles y
Sus circunstancias pueden ser acreditados mediante cualquier medio de
prueba permitido (art. 376 cep); sin embargo, para que esos medios puedan
ser valorados deben ser aportados, admitidos, diligenciados e
Incorporados en los términos de ley (art. 378 cep); en suma, ser aptos para
producir fe, pertinentes, relevantes, ademds de estar incluidos en el auto

de apertura a juicio.

No obstante lo anterior, “la prueba obtenida con inobservancia de las
formas y condiciones establecidas en este Cédigo o que implique
violacion de derechos y garantias del imputado previstos en la
Constitucion Politica, los tratados internacionales ratificados por Panama
y -el- Cddigo, no tendrd valor ni servird como presupuesto para

fundamentar una decisién judicial.” (art. 381 CPP)

El medio probatorio licito es aquel que para su valoracién, ha debido
obtenerse sin vulnerar derechos y garantias fundamentales del
imputado.

11



El medio probatorio legal es aquel en cuya produccién u obtencién se

observaron los elementos de forma y condiciones establecidas/g\qz
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El articulo 17 del referido cuerpo procesal, principio transversal del
sistema penal acusatorio, refiere que solo tienen valor las pruebas
obtenidas por medios licitos y practicadas ante los organismos
jurisdiccionales. No asi aquella obtenida mediante torturas, amenazas o
violacién de los derechos fundamentales de las personas, ni la obtenida

en virtud de informacion originada en un procedimiento o medio ilicito.

En otro orden, bajo un sistema acusatorio, cobran vital importancia los
principios de inmediaciéon y contradictorio; el juez durante el juicio
percibe con sus sentidos la practica de las pruebas: de los testimonios
en términos generales puede constatar cémo la persona narra los hechos
que dice ha visto, escuchado o sentido. La incorporacién de la prueba
material se da a través de un testigo, persona cercana al elemento, que
explica de qué se trata el objeto o documento. Igualmente los peritos,
sin, ser testigos directos del hecho, por sus conocimientos, ciencias,
artes u oficio, sus opiniones, conclusiones vy explicaciones, ante el
contradictorio al que se someten, ilustran al Juez. Son pocas las pruebas
que pueden entrar por lectura (art. 379 cpp), precisamente, porque las
partes y el juzgador pierden la oportunidad de evaluar el relato, la
capacidad de memoria, comportamiento, la sinceridad, espontaneidad de
una persona; y con mayor relevancia aun, la persona acusada (a través
de su abogado defensor) pierde la oportunidad de confrontar a quien le
sefiala como responsable de un delito; estos son principios del proceso
que inciden en el ejercicio efectivo del derecho a defensa que tiene toda

persona: oralidad, contradictorio, inmediacion.

Distinto ocurre con los juicio bajo el sistema inquisitivo, donde prima la
escrituralidad; las declaraciones son por escrito, los peritajes
igualmente, no siempre vienen acompafiados con la deposicién del

perito; la prueba material es incorporada al expediente por el fiscal o Ia
12



informacion que surge en virtud del contradictorio al que soh Sof¢

!*[ I R0
los testigos y peritos, por las partes. K _\:ﬁ =

Bajo el sistema acusatorio todo testigo es habil para declarar sobre los
hechos que tenga conocimiento, no hay prueba tasada o valoracién
preestablecida por la Ley; los jueces concederdan mayor o menor
credibilidad a los relatos, conforme las particularidades y solidez de los

mismos, entre otros factores que la doctrina ya ha establecido.

Al amparo de los criterios legales expuestos, el Tribunal de Juicio debid
no en pocas oportunidades y para que el juicio fluyera invocar estos
aspectos juridicos a las partes; los que en fase intermedia no emergen

porque las audiencias son argumentativas.

En suma, procede recordar el principio basico de Derecho Penal, la car-
ga de la prueba corresponde al Ministerio Plblico, que por disposicién de
Ley es el llamado a dirigir la investigacién y para ello cuenta con los ser-
vicios policiales, instituciones de servicios periciales y otras agencias; no
obstante, esta labor debe hacerla en el marco del debido proceso, con

objetividad, lealtad procesal y buena fe, entre otros.

Establecidos algunos aspectos de medular importancia sobre el sistema
acusatorio, circunstancias que se dieron en las etapas tempranas del
juicio y durante la evacuacion de los medios probatorios; procedemos al
examen de las pruebas ofrecidas en la presente causa y de requerirse
para nuestra motivacion, de manera puntual profundizaremos sobre

algunos temas que ya hemos expuesto e invocaremos otros.

*Valoracién de los medios probatorios.

La Fiscalia Superior Especializada en Delitos Contra la Delincuencia
Organizada, coadyuvada por la representacién de la Querella,
presentaron y evacuaron un numero plural de medios documentales,

periciales y testimoniales, encaminados a demostrar los hechos acusados
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y la responsabilidad penal del sefior RICARDO ALBERTO MARTINELLI
BERROCAL; los que, para mayor comprensién, seran agrupados y
analizados conforme a su relacion con los hechos acusados,
entendiéndose, el personal del Consejo de Seguridad Nacion/agﬁ ‘e\urgtﬁs\

entidades, victimas y peritos; en tanto, las documentales o rh?.f iges

abordaran conforme los testimonios las invoquen.

En ese sentido, el Ministerio Publico propuso 73 testimoniales; 47 Docu-
mentales; 5 periciales, entre un numero plural de evidencias materiales;
de estas, 39 testimoniales fueron desistidas; a su vez, la Querella se
adhirié a las pruebas del Ministerio Publico, sin embargo, a pesar que
manifestd al Tribunal de Juicio que por su parte continuaria con el des-
ahogo de los medios probatorios restantes, luego present6 2 testimonia-
les mas e indico plegarse a la decision del Ministerio Publico y renuncié al

resto.

Con el proposito expuesto, los representantes de la vindicta publica
incorporaron al debate como pruebas, las pericias de Luis Rivera Calles,
Gustavo Scott, Luis Abrego, Iris Pérez y Amadelis Valderrama;
testimononiales de Testigo Protegido No. 8430145, Elvin Ortiz, Elvys
Moreno, Iris Gonzadlez Cerrud, Javier Quiroz, Jubilo Graell De Gracia, Julio
Palacio, Carmen Salinas, Angel Coronel, Jeslus Gonzalez, Nicolas
Escudero, Carlos Orillac, Carlos Jaén, Balbina Herrera, Yadira Pino, Mauro
Zuiiga, Mitchell Doens, Rosendo Rivera, Rubén Polanco, José Luis Varela
R., Yassir Purcait, Juan Carlos Navarro, Francisco Sanchez Cardenas,
Erasmo Pinilla, Stanley Motta, Reinaldo Rivera, Luis Mouynes, Jaime
Cucalén, Guido Rodriguez, Gabriel Carreira, Olimpo S&ez, Jose Stoute,
Joaquin Vasquez, Genaro Lopez y Patricia Alfaro.

Por su parte, la querella coadyuvante presentd los testimonios de Alvaro
Alvarado y Rolando Lépez.

En este orden de ideas, verificod el Tribunal de Juicio que durante los afios
2012-2014 formaban parte del Consejo de Seguridad Nacional ocho (8)

de los testigos propuestos, a saber: en su momento el Testigo Protegido
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No. 8430145, Iris Gonzalez Cerrud, Jubilo Graell De Gracia, Javier
Quirdz, Elvin Ortiz, Elvys Moreno, Carmen Salinas, Julio Palacios; los que
examinaremos en atencion a la cronologia de eventos que narrar/en“lgs' \

‘\, i

circunstancias que advirtieron, su valor y aspectos a‘f--- )

determinantes para la acreditacién de los hechos acusados. \]\\%

r . \.J
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Todos los testigos que acudieron por parte del Consejo de Seguridad
Nacional, para la época 2012-2014, en términos generales, de una u
otra forma, por los afios de servicio, por las labores que habian
realizado, expusieron su conocimiento sobre las funciones de esta
institucién del Estado, regulada por el Decreto Ejecutivo No. 263 de 19
de marzo de 2010, como ente consultivo y asesor del Presidente de la
Republica en materia de seguridad y defensa nacional, para preservar el
orden publico, la institucionalidad; a cargo del Presidente de Ila
Republica, el Ministro de la Presidencia y una Secretaria Ejecutiva
adscrita al Ministerio de |la Presidencia; describieron igualmente sobre su
ubicacion en Quarry Heights, en el cerro Ancon, donde describen la
distribucidon de las oficinas, las direcciones que lo integran y los edificios
que en su momento ocuparon y cédmo es en la actualidad; de todos los
edificios del complejo, el principal ha sido el No. 88 y para el caso que

nos ocupa, el edificio que interesa conocer su funcionamiento es el 150.

« Delito de Interceptacion de telecomunicaciones sin
autorizacion judicial o utilizacion de artificios técnicos de

escuchas, transmision, grabaciéon o reproduccidon: (articulo 167
Cdédigo Penal)

*El Edificio 150

IRIS DEL CARMEN GONZALEZ, Directora de Informatica para ese tiempo,
declaré que el edificio principal del Consejo de Seguridad es el 88 y en
su planta baja operaba la Direccion Inteligencia, sin embargo, producto
de unos trabajos de remodelacién que se harian abajo, todos esos de-
partamentos se mudaron temporalmente a lo alto del edificio 150, donde
estuvieron desde el 2012 hasta mediados del 2013; posteriormente, ese

personal se mudé a la Villa 22, con excepcién de dos personas, WILLIAM

15



PITTI y RONY RODRIGUEZ. Posteriormente menciond a ISMAEI/%‘-_"’I; '-
L

\ \%

CARMEN ESTHER SALINAS RAY DE PENA, como Jefa y analista d Ja?

cion de Orden Publico, que forma parte de la Direccién de Inteligen&i:éi,'“:ie
correspondié estar en la planta alta del edificio 150, luego los mudaron a
la Villa (los oficiales de caso, los oficiales de calle, los analistas, asuntos
del canal y otros) refiere fue en el afio 2011 y sélo quedaron “Guillermo”
que es WILLIAM PITTI, “Brad” que es ISMAEL PITTI y “Didier” que es
RONY RODRIGUEZ, Director de Inteligencia y Subsecretario del Consejo,

en ese entonces.

Internamente CARMEN SALINAS ubicé en la planta alta del edificio 150,
del lado derecho, a la Oficina de Orden Publico, luego Asuntos del Canal,
seguido la oficina de “Didier”, “Guillermo” y “Brad”; y a la mano izquier-

da estaba un salén con una oficina donde estaban todos los oficiales.

JULIO PALACIO MARTINEZ, laboré en el Departamento de Lavado y Cri-
men Organizado de la Direccién de Inteligencia desde el afio 2010, a fi-
nales de ese afio o mediados del 2011 explicé que los mudaron a la
planta alta del edificio 150, describiendo la distribucién de dichas ofici-
nas; sin embargo, manifesté que después de la mudanza no tiene cono-
cimiento que actividades se hacian en la planta alta del edificio 150, por-

que no tenia acceso.

JUBILO ANTONIO GRAELL DE GRACIA laboré en el Departamento de Or-
den Publico desde que ingresd al Consejo de Seguridad Nacional en el
afio 2009, que forma parte la Direccidn de Inteligencia; explicé el trasla-
do de la referida Direccién a la planta alta del edificio 150 y su distribu-
cion por oficinas, donde estuvieron desde el afio 2011 a 2013, cuando se
mudaron para la Villa y en el 150 quedaron sélo “Rony”, “William” vy

"Brad”; luego que salieron de alli, expresé “no volvimos a entrar”.

Luego que el personal de la Direccién del Inteligencia fue mudado a la
Villa, tanto CARMEN SALINAS, como JULIO PALACIO sefialaron que les
retiraron las tarjetas de acceso; afladiendo este ultimo, que para ir hasta

alla debian llamar previamente por teléfono, pero que nunca él lo hizo.

16

/
"‘)



D T T
Q! M ;.. *'q
< \:'(\;_ Wity

ELVIN NOGET ORTIZ GONZALEZ del Departamento de Sectores Eg s
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gicos, Asuntos del Canal, declaré que a mediados del afio 20
RODRIGUEZ lo convoco junto a WILLIAM PITTI y ELVYS MORE ara
ser capacitado en un software relacionado con la seguridad nacionai;:"tr'épl'
como fue informado; sin embargo, durante la capacitacidon fue designado

para un viaje a Taiwan, a donde se fue por un mes; a su regreso, sefialg,

aun quedaba algo de la capacitaciéon que estaba dando Mike Kerem, so-

bre el MLM y Circle; sin embargo, empez a tener unas diferencias con

WILLIAM PITTI vy fue trasladado entonces al Departamento de Adquisi-

ciones Técnicas, donde RONY RODRIGUEZ le explicd que se daban situa-

ciones con el personal y requeria que pusiera orden, porque los jefes no

duraban; sin embargo, el testigo considerd esto una excusa. Anadio,

que dos semanas antes a ELVYS MORENO lo habian trasladado también

a Adquisiciones.

ELVYS ABDIEL MORENO MURILLO, Analista Operativo, manifesté que la
capacitacién en el afio 2011, con Mike Kerem, fue sobre un programa lla-
mado Infector, en el mes de junio y durd aproximadamente un mes, su
grupo era “"Antony” ELVIN ORTIZ, “Brad” ISMAEL PITTI y explicé fue en
la planta alta del edificio 150; sin embargo, habia dias que no se hacia
nada, no se habia renovado la licencia del programa, en Diciembre 2011
lo enviaron a Adquisiciones. Indicd, en el 150 se mantuvo en el Departa-
mento de Inteligencia, entre 20 a 25 personas y meses después se mu-

daron a la Villa; no sabe luego qué pasé con el edificio 150,

Le queda claro al Tribunal de Juicio que ambos testigos, ELVIN ORTIZ y
ELVYS MORENO pasaron al edificio principal, planta alta, Sala de Adquisi-
ciones, desde el afio 2011; lo que es indicativo que no se encontraban

en el lugar donde se asegura se cometieron los hechos (2012 a mayo del
2014).

JAVIER ANTONIO QUIROZ ANDREVE, laboré por dos afios en el Consejo
de Seguridad Nacional, de marzo 2014 a Diciembre 2014, en el Departa-
mento de Orden Publico; no expuso mayormente sobre la planta alta del

edificio 150, ya que sélo la visité una vez para una mudanza después de
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las elecciones. /f‘g,;v*-"
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El Tribunal de Juicio aprecié que en el Consejo de Seguridad, P <
los testigos CARMEN SALINAS, ELVYS MORENO, JUBILO GRAELL e\ISMA—--"-“"
EL PITTI, los distintos departamentos se manejan con el denominado
“principio de compartimentacién” que por motivos de seguridad en la in-
formacidén no se comparte, se divide; por ello, lo que un Departamento

hace no lo debe saber otro.

El examen de las deposiciones rendidas por CARMEN SALINAS, JULIO
PALACIO, JUBILO GRAELL, respecto a la planta alta del edificio 150, dan
cuenta que, luego que los mudaron a la Villa entre el 2012-2013 (han
dado distintas fechas sin que ello fuese aclarado por el proponente de las
pruebas), no tuvieron mds acceso por tarjeta, tampoco regresaron; los
Gnicos que quedaron fueron WILLIAM PITTI, ISMAEL PITTI y RONY RO-
DRIGUEZ. Distinto a ELVIN ORTIZ y ELVYS MORENO que no se mante-
nian en ese edificio 150 desde el afio 2011 y las oficinas de IRIS GONZA-
LEZ que quedaban en un edificio aparte.

Dicho lo anterior, solamente nos queda valorar el testimonio de la unica
persona que manifesté que para dicho periodo se mantenia laborando
dentro de la planta alta del edificio 150, en compafia de WILLIAM PITTI

y RONY RODRIGUEZ, es decir, el testigo de identidad protegida ISMAEL
PITTI BRANDA, alias “Brad”.

Respecto a los otros testigos del Consejo de Seguridad, durante el proce-
so de valoracion seran analizados puntualmente sobre otros aspectos,
para determinar su relacidon o conocimiento de los hechos y la concor-

dancia entre unos y otros.

Llamado por el Ministerio Publico, el Testigo Protegido No. 843014 en los
estrados del Tribunal decidié despojarse de la medida proteccion que le
amparaba desde la fase de investigacion y develd su identidad,
tratdndose del sefior ISMAEL PITTI, manifestd sentirse nervioso, pero
indicé que necesitaba decir la verdad, que todo Panama supiera lo que

en su lugar de trabajo ocurrid, para estar bien consigo mismo, ya que los
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en Tecnologia de Programacién y Anélisis de Sistemas, su ingreso a Ia

Policia Nacional hace 16 afios, se mostré afligido; de pronto a la cuarta
pregunta sobre Cuales eran sus funciones en el Consejo de Seguridad
Nacional desde el afio 2009, con llamativa precision y empoderamiento
inicio la narrativa, en la que él se hacia preguntas y se respondia,

ilustrando al Tribunal asi:

En el afio 2009 formé parte del grupo de Operacio-
nes de Orden Publico, donde me correspondid ver
todo aquello relacionado con el seguimiento de mar-
chas, reuniones sindicales, acciones que pudieron
alterar el orden publico y afectar a terceros median-
te el cierre de vias. En el afio 2011, Rony Rodri-
guez, Jefe de la Direccion de Inteligencia, me desig-
né en una Sala de Escuchas como Jefe Encargado,
donde mantenia a 4 unidades bajo mi mando, que
realizaban las mismas funciones y me reportaban: a
su vez, yo reportaba a la profesora Raquel y ella a
Didier (Rony Rodriguez).

Posteriormente, este mismo afio 2011, Rony Rodri-
guez me comunicd que saldria de Sala y realizaria
otras funciones en el edificio 150, donde estaba
toda la Direccion de Inteligencia, pero, esto lo haria
en uno de los cuartos de la planta alta, junto a Wi-
lliam Pitti (a) Guillermo, Elvin Ortiz y Elvys Moreno.

Sobre estas nuevas funciones, en el afio 2011, un
sefior llamado Mike, de origen israeli, nos capacité
para utilizar un sistema de espionaje de nombre
MLM, que consistia “en tratar de infectar computa-
doras...a través de correos electrénicos que se en-
viaban a personas, para que a través de un link se
hiciera enlace a un archivo que habia sido tratado,
que tuviese un programa espia por detrds y cuando
la persona hacia click, ...se instalaba... y lo que ha-
cilamos era tener acceso a la computadora en si: te
mostraba los archivos...podiamos descargarlos...”

asi como para el uso de otro programa llamado “Clr
cle”; sin embargo, como estos programas eran te-
diosos y se tenia muy poco trabajo, porque habian
pocos blancos, Rony Rodriguez optd porque sola-
mente 3 personas lo hicieran; por lo que mandé a
Elvin Ortiz a las Salas de Escuchas como Jefe de Ad-
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quisicion y a Elvys Moreno a una sala de escuchas.
El sistema MLM trabajé muy poco tiempo, hasta
mediados de 2011, porque no era funcional, reque-
ria unas actualizaciones y se dejé de utilizar.

Ese mismo afio 2011, Rony Rodriguez (a) Didier y
William Pitti (a) Guillermo me dijeron que habia un
sistema que se estaba utilizando y que el Presidente
gueria que nosotros nos hiciéramos cargo, pero
para ellos debian capacitarnos; lo operaba un tal Es-
pinoza y Carlos Arjona era quien le daba el soporte;
fuimos capacitados en unas oficinas ubicadas en el
segundo piso del super 99 de Punta Pacifica, donde
estaban los servidores del nuevo sistema Da Vinci,
un programa de vigilancia, de tecnologia italiana, de
la empresa Hacking Team "“...que captaba correos
electrénicos, activaba remotamente la camara del
ordenador, del micréfono, obtenia captura de la
pantalla, registros de teclas, es decir, las pulsacio-
nes del usuario; también era capaz de trabajar con
dispositivos moviles y los que mas se utilizaban
eran Blackberries.” De este sistema se obtuvo mu-
cha informacion, logramos “...infectar a ciertos blan-
cos, entre ellos: Ada Pedreschi, asistente de la Ing.
Balbina, Mitchell Doens, la computadora de Popi Va-
rela, entre otros.”; pero, al igual que el anterior, “...
era complicado captar blancos, porque se hacia me-
diante mensajes SMS y se enviaba un link y las per-
sonas no son de hacer click en links de nUmeros que
no conocen”; sin embargo, a los meses colapsd por-
que llegd “un momento que no sincronizaba lo que
habia en la computadora con lo que habia en el ser-
vidor; la respuesta que nos dio Carlos Arjona fue
que ese sistema presentaba problemas, requeria
mas memoria y cada 3 a 4 dias debia limpiarse, con
lo que Reynaldo Diaz nos apoyd; este Ultimo traba-
jaba en la presidencia. Se continud con ese sistema
confrontando problemas.

En el afio 2011 cuando Julio Molté era el Director
del Consejo, Ronny Rodriguez me llamé para parti-
Cipar de una reunidén en uno de los salones del Con-
sejo, en la que se expuso un nuevo sistema, se hi-
cieron pruebas y se nos mostro el alcance del mis-
mo; culminada la presentacién, Rony Rodriguez nos
indica que la compra del sistema quedaba a discre-
cion del Presidente, Jefe del Consejo mediante De-
creto Ejecutivo, en ese momento, Ricardo Martinelli.
Yo no tenia voz ni voto para decidir si comprar o no
ese sistema, yo estaba alli solo por mis conocimien-
tos de computadoras.

A los meses, Rony Rodriguez me comunicé que por
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orden del Presidente, conformaria un grupo cerrado
para utilizar un sistema de interceptacién de llama-
das, que le reportaria directamente a él y nadie de-
bia saber qué labores se realizaban alli; que para la

implementacion de ese sistema iba a venir un grupo !

de israelitas, iban a traer el equipo y los capacita-
rian, pero antes que ellos vinieran debian realizarse
unos requerimientos.

Antes de la instalacion de los equipos, fue necesaria
entre los requerimientos una linea de fibra optica
que le diera conectividad directa al servidor y para
ello William Pitti, bajo el nombre de Guillermo Gue-
rra, contratd con Liberty Technology 15 megabytes
de internet por fibra optica y lo hizo mediante “la
autorizacion” de una empresa fachada. A su vez, la
instalacion de dicha linea necesit6 la colocacién de
una antena en los tanques de Balboa, para lo cual,
se requiridé permiso a la ACP por medio de una nota
y ésta solicitd informacién adicional como nombres
de los trabajadores, hora y fecha; igualmente, se
colocd una antena en el edificio principal del Conse-
jo de Seguridad con direccion hacia los tanques de
Balboa, de donde bajaron la linea de fibra éptica
hasta el edificio de Tecnologia y de éste se sacd la
linea por un tubo hasta el edificio 150, que seria el
lugar donde estarian los servidores que darian acce-
so a la utilizacion de este nuevo sistema; por ello,
cuando llegaron los israelitas esa de linea de fibra
optica ya estaba funcionando.

A principios del afio 2012, entre febrero y marzo,
llegaron los israelitas, de 6 a 8 personas, encabeza-
dos por un uruguayo, Martin Berenstein, quien era
el traductor y el que nos capacitd para el nuevo sis-
tema que ellos traian, ademds habia otro sefior,
Sharon Oskey, israelita igualmente. Cuando ellos
llegaron trajeron todo el equipo: computadoras
completas de escritorio, torres, pantallas, mouse,
teclados, servidores, un rack negro donde se mon-
tarian los servidores, y fueron los que se encargaron
de hacer todas las conexiones junto a Reynaldo
Diaz, quien por instrucciones y confianza con el Pre-
sidente, era el que iba a ver en Panama que el sis-
tema estuviera funcional.

Mientras los técnicos israelitas configuraban los ser-
vidores con la ayuda de Reynaldo Diaz; Rony Rodri-
guez, William Pitti y yo fuimos capacitados como
operadores del sistema por Martin Berenstein, con
quien hicimos pruebas y conocimos sobre las capa-
cidades del mismo; al terminar nos fue entregado
formalmente Pegasus, un sistema de interceptacién
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de teléfonos, “muchos lo habrdn escuchado”.

A partir de ese momento, el sistema quedd en nues-
tras manos y comenzaron a ingresar blancos, obje-
tivos, “por medio de los niumeros de teléfonos de
personas que tenian”, dirigentes del Suntrac, perso-
nas de la bancada de PRD, dirigentes indigenas,
otros sindicalistas o de grupos como AEVE; poste-
riormente los niumeros que ingresamos fueron los
que Rony Rodriguez (a) Didier, nos indic6 que eran
de interés para el Presidente de la Republica, fue
cuando se ingresaron otros blancos del partido Pa-
namenista, periodistas, bancada del PRD, sindicalis-
tas y personas de la sociedad civil.

De la informacién que generaba el sistema Pegasus
se sacaba un reporte diario sobre los hechos rele-
vantes que podian blindar o vulnerar cada blanco,
se pasaba a Word y al final del dia ese documento
se unificaba, se imprimia y se metia a un sobre
amarillo, el que Rony Rodriguez (a) Didier entrega-
ba todos los dias en horas de la mafiana al Presi-
dente de la Republica y ello lo sabe, porque muchas
veces Rony nos decia que el sobre se lo tenia que
entregar directamente al Presidente; si el Presidente
se encontraba fuera del pais, Rony no llevaba nin-
gun reporte; el trabajo se hacia, se acumulaba has-
ta que regresaba, se imprimia todo lo que se habia
recogido en esos dias y él se lo llevaba personal-
mente.

Sobre las capacidades del sistema Pegasus, “infec-
taba Blackberries, Android, iPhone; podia manejar
150 objetivos simultdneamente, pero como solo
eramos 3 personas nunca fue asi; tenia acceso a los
archivos que se mantenian en el celular, a la men-
sajeria instantanea de Bbpin y Whatsapp; recogia el
audio ambiente del celular -lo que se dejé de hacer
porque cuando se realizaba esa funcién “ese tipo de
servicio iba a una linea de teléfono fija” y Rony un
dia nos dijo “que esa linea se habia disparado enor-
memente”-. El sistema obtenia imagenes captadas
por el teléfono de la persona, se podia configurar
para que cada cierto tiempo sacara una panoramica
y eso se hacia cuando se sabiamos que la persona
iba a estar en una reunién y queriamos saber quié-
nes eran las otras personas; también tenia acceso a
la agenda telefénica, a los contactos del objetivo,
los nombres y los nimeros de teléfonos, los correos
electrénicos que la persona tuviese configurado en
ese dispositivo, se mostraba quién lo enviaba, quién
lo recibia, el asunto y el contenido, mas no se tenia
acceso a los adjuntos; en los iPhone el sistema po-
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dia guardar las llamadas, era capaz de captar un es-
pejo de esa llamada.”

El sistema Pegasus, ante los diferentes sistemas//_'a““;;%

operativos y versiones de |os servicios de mensaje NER:
ria, no siempre lograba infectar; por ello constante-"|
mente la empresa trabajaba en actualizaciones y Ies\ :
era necesario venir hasta Panama a realizar las ins- @, ..~
talaciones de esas actualizaciones; para ello llega-

ban de 2 a 3 israelitas, el uruguayo Berenstein que

los capacitaba y Sharon Okny, representante de la

empresa, por espacio de 2 a 3 meses y se hospeda-

ban en el Miramar; ello lo sé porque un dia me tocd

ir a buscar a Sharon “Okin”; posteriormente, cuan-

do ingresaban al Consejo entraban directo, no se
reportaban con la seguridad de las instalaciones,

subian a las oficinas del edificio 150, hacian su tra-

bajo y se iban para el hotel.

Este sistema se utilizé6 de marzo de 2012 a mayo de
2014 y estoy seguro porque el 4 de mayo me en-
contraba viajando de Chiriqui hacia la ciudad y a la
altura de Cocl€, el conductor puso la radio y en las
noticias los magistrados felicitaban al sefior Juan
Carlos Varela que habia ganado las elecciones; a los
10 minutos me llamé Rony y me dijo: dice el jefe
que tenemos que desmantelar el equipo, mafiana
hablamos; al siguiente dia, me volvié decir que Mar-
tinelli habia mandado a desmantelar el equipo.

Cuando hablo del equipo, era especificamente 3
computadoras de escritorios marca HP, que utiliza-
bamos los tres operadores Rony Rodriguez (a) Di-
dier, William Pitti (a) Guillermo y mi persona Brad;
los servidores que estaban alli instalados en el 150,
se conectaban con otros servidores externos cuya
ubicacién desconozco, 2 computadoras laptops que
también tenian instalado el sistema Pegasus y esta-
ban en la Presidencia de la Republica, una la tenia el
sefior Ricardo Martinelli y ello lo sé por Rony Rodri-
guez (a) Didier; cuando se dio la orden de desman-
telar todo, esas dos computadoras se trajeron para
el edificio 150 dentro del Consejo. Antes de des-
mantelarlas todas se restauraron a su estado natu-
ral de fabrica, se les desinstalé el software Pegasus,
las computadoras se fueron en blanco, se desconec-
taron y colocaron en las mismas cajetas que habian
sido traidas; las dos laptops, los servidores y “adi-
cional una laptop que yo utilizada marca Toshiba,
que no era inventario del Consejo y no recuerdo de
dénde sali¢”, pero, para no dejar respaldo se colocd
igual donde estaban las otras 5 computadoras:; se
esper6 un dia como a las 7 de la noche, para que
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otras personas no vieran que sacdbamos el equipo y
metiéndolo a la camioneta blanca que tenia asigna-
da Rony, subimos todo; Rony Rodriguez (a) Didier y
William Pitti (a) Guillermo tomaron rumbo descono-
cido para mi.

¢Qué quedo en el edificio 150? -se pregunta y res-
ponde- un rack negro metalico, super pesado, que
para moverlo se necesitaba de 3 a 4 personas y era
parte del equipo de los israelitas; épor qué no se lo
llevaron esa noche? porque no cabia en la camione-
ta asignada a Didier y al dia siguiente se subié a un
pick up blanco y Rony con el conductor Jubilo Grae-
I, salieron del Consejo con rumbo desconocido;
ademas de ese rack iban unas mesas donde tenian
las computadoras de escritorio, las montaron al ca-
rro y se llevaron a la oficina de Inteligencia, porque
eran inventario del Consejo.

Ademas habian 2 computadoras de escritorio asig-
nadas por el Consejo a Rony Rodriguez (a) Didier y
William Pitti (@) Guillermo, donde ellos tenian sus
correos institucionales; una impresora funcional,
grande, como de un metro de altura, Konica Minol-
ta, donde se imprimia el reporte diario que se lleva-
ba a la Presidencia de la Republica y que costé arri-
ba de 4 mil délares, también inventario del Consejo,
por lo que no pudimos desaparecerla y William Pitti
(a) Guillermo ideé comprar acido y junto a mi la
movimos a un bafio préximo en la planta alta del
150, donde le tiramos acido con la finalidad que no
hubiese manera de obtener un respaldo del trabajo
que ahi se habia realizado, la colocamos donde pu-
diera caerla agua producto de las filtraciones, ya
que era un edificio viejo, alli se dejé y asi la repor-
tamos.

Luego Rony Rodriguez me preguntd que a dénde
queria ser trasladado y le dije que a la Sub DIJ de
Boquete; en el Consejo de Seguridad quedaron
Rony Rodriguez y William Pitti, no sé en qué funcio-
nes.

El testigo ISMAEL PITTI tal como se verifica, describido de manera estruc-
turada, cronoldgica y por iniciativa propia una serie de eventos que indi-
cé se dieron en el periodo 2011-2014, sus asignaciones laborales, las
funciones de sus compafieros de trabajo, cémo, cuando, dénde y por
quiénes fue instalado un sistema denominado Pegasus, la capacidad del

mismo, sus funciones como sistema de interceptacion de telecomunica-
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ciones, como y quiénes le daban soporte y actualizacién, sus operarios,

sus objetivos y concluyé sefialando, que su jefe RONY RODRIGUEZ, alias

"Didier” le decia que todo ello era por orden del nimero 1, el Presid

>

A

de la Republica, hoy acusado Ricardo Martinelli Berrocal, quien (el

creto Ejecutivo fue el jefe del Consejo de Seguridad Nacional. L} "

O opsr0 s
En inmediacién, toda la deposicion descrita, la forma en que lo hizo"el
testigo, previa conducta mostrada, llamaron la atencién al Tribunal de
Juicio; en razdn de ello y antes de entrar a valorar lo relatado y expuesto
lineas previas, se apreciaran las circunstancias que rodearon su deposi-
cion: como llegd a la investigacién, cémo fue judicializado su relato e in-
corporado al proceso; que el velo de proteccidén a su identidad se mantu-
vo hasta la fase de juicio oral (durante 5 afios) y fue al momento que in-

greso a la sala de audiencia que decidié despojarse del mismo.

Lo anterior es determinante, porque es importante conocer por qué de-
clara un testigo, qué lo mueve, si trae aparejado propositos de engafio,
prejuicio, interés u otro motivo de parcialidad y en razén de ello debe ser
examinados con cautela y es que no depuso cualquier persona, sino un
miembro de la Policia Nacional, con 16 afios activo, que conoce y debe
conocer la Ley, conforme el articulo 17 de la Constitucidn Politica de Pa-
nama.

En ese orden de ideas, advierte el Tribunal de Juicio que ISMAEL PITTi,
previo a la investigacion por parte del Ministerio Publico, narrd que el 28
de julio de 2014 fue cuestionado por el comisionado Jacinto Gomez y en
horas de la tarde de ese mismo dia, el entonces Presidente de |a Repu-
blica, Juan Carlos Varela, hizo lo mismo, con relacién a un equipo de in-
terceptaciones teleféonicas que le indicaron “ellos sabian operaba en el
edificio 150 del Consejo de Seguridad Nacional”; primero lo nego, luego
reconocié que fue operario del mismo vy asi le solicitaron que fuera ante

las autoridades correspondiente a denunciar el hecho.

En primer lugar, con relacidn a la situacién descrita y vivida en ese mo-
mento, advierte el Tribunal de Juicio que no se hizo del conocimiento del

testigo ISMAEL PITTI su derecho constitucional a no autoincriminarse,
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tampoco hacerlo respecto a sus parientes hasta el 4° grado de consan-
guinidad (su primo WILLIAM PITTI (a) Guillermo). Aunado a ello, siendo
el Comisionado Jacinto Gémez y el Presidente de la Republica, dos fun-
cionarios publicos en conocimiento de la posible comisién de un delito no

proceden a denunciarlo a las instancias correspondientes, sino, que Ie

lo penso y decidié hacerlo al dia siguiente.

Posteriormente, verifica el Tribunal de Juicio que cuando ISMAEL PITTI
acudié a la Fiscalia Auxiliar, sin informar que era miembro de la Policia
Nacional, rindi6 3 declaraciones como testigo protegido y en ellas, bajo
juramento, narré como si €l fuera una tercera persona que tenia conoci-
miento de hechos que se daban en el Consejo de Seguridad Nacional y
no como la persona que en si misma, en condiciéon de testigo, recaia la
proteccién y tenia conocimiento de un hecho delictivo, seglin narrd, por

percepcion directa.

Posterior a su denuncia y dado el inicio de las investigaciones por parte
del Ministerio Publico en el afio 2014, el sefior ISMAEL PI‘I‘I‘i, con cargo
de Sargento 2° de la Policia Nacional y en condicién de Testigo Protegido
No. 8430145, fue enviado a Washington como parte de la Misiéon Perma-
nente de Panama ante la Organizacién de Estados Americanos, con un
salario de 7 mil ddlares, mds gastos de representacién: ello ocurre preci-
samente bajo la administracién del sefior Juan Carlos Varela.

Cuando fue cuestionado si se habia reunido con Rolando Lépez, lo nego;
nNo sabe quién tramit6 su licencia para acudir a Washington, quién pagd
Sus pasajes, quién tramitd los pasaportes, quién pagd por el trémite de
Visa; la defensa le expuso, fue el prenombrado Director del Consejo de
Seguridad Nacional y éI manifesté desconocer las razones, a pesar que
para el afo 2014 ya no formaba parte del referido ente; y al que era su
superior, el Mayor Miranda de la Sub DIJ de Chiriqui, no le informé que
se iria de viaje. Cuando fue cuestionado si eso era normal, senalé que lo

desconocia; tampoco indicd, que en su condicién de Testigo Protegido,
asi lo haya comunicado a la Fiscalia Auxiliar.
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En otro orden, pero con significado sustancial para el present | o
fueron escuchados los testimonios de JULIO PALACIO y la sargen o _
TZAIDA QUINTERO, ambos de la Direccion de Inteligencia, quienes IQTLTEIL-
mente laboraron en el edificio 150 del Consejo de Seguridad y describie-
ron las medidas a las que fueron sometidos en el afio 2014, por la nueva
administracion del Consejo de Seguridad, con la finalidad que declararan,
seguln indicaron, lo que no les constaba, lo que no vieron o para que co-
operaran; explicaron: les fueron solicitados informes una y otra vez por-
que no estaban “cooperando”, fueron enviados de vacaciones, reasigna-
dos de sus oficinas, el sefior PALACIO enviado a una garita de seguridad
para abrir los baules de los vehiculos que ingresaban o salian del Conse-
jo; la sefiora QUINTERO fue aislada, enviada a un edificio donde no ha-
bia nada, solo un sofd, lugar donde debia permanecer el dia entero, au-
nado a ello, se prohibié que le hablaran; asi igualmente contaron lo que
otros comparieros vivieron, para que declararan en este caso: sin embar-
go, el Ministerio Publico sostiene que el Tribunal de Juicio debe enfocarse

es en el contenido de sus relatos y no en la forma.

En torno al dia en que el ex Presidente de la Republica, Juan Carlos Va-
rela acudi6 al Consejo de Seguridad, BETZAIDA QUINTERO declaré que
fueron momentos muy dificiles y se encontré en un momento dado con
ISMAEL PITTI, quien se le acercé muy rapido, ya que no podian hablarse
entre companferos, y le dijo “me tienen amenazado” y ella describe que

él se veia con panico.

Por su parte, JULIO PALACIO describié que vio cuando a Ismael Pitt/ se lo
llevaron en un carro con el Comisionado Eric Estrada, jefe del Servicio de
Proteccion Institucional.

Si bien, el Tribunal de Juicio estd llamado a valorar y ponderar lo que
ocurre dentro de la sala de audiencia, en inmediacién con todos los me-
dios probatorios, la forma en la que fueron introducidos, las incidencias
que se plantearon y las objeciones que se consignaron; asi como, la con-
ducta y animo de los testigos, su capacidad de memoria, las circunstan-

Cias de modo, tiempo y lugar que narraron, y las singularidades observa-
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das en sus relatos; no es dable en derecho y conforme a la ley, descono-
cer las circunstancias que igualmente narradas, rodearon las declaracio-
nes previas a juicio por el Testigo Protegido No. 8430145, hoy ISMAEL

PITTI, ante representantes del Poder Ejecutivo y ante la Fiscalia Auxiliar.

De la mano con lo anterior, el hecho que en ninguna de las tres (3) de-
claraciones que ISMAEL PITTI rindid como testigo protegido ante la Fis-

calia Auxiliar, menciond al ex Presidente de la Republica, hoy acu

Aunado a lo anterior, otros testigos, como es el caso de JUBILO GRAFLE,
en su deposicion ante el Ministerio Publico negd haber sido presionado
para declarar, pero al ser contrainterrogado aceptd que lo mandaron a la
garita Puma 1 y que su grupo fue desintegrado; este mismo testigo de-
claré que a WILLIAM PITTI lo mandaron a cuidar la garita Puma 2; ello lo
confirman ELVYS MORENO, que lo vio por Gltima vez en el afio 2014, en
la garita revisando los autos que ingresaban y el testigo ELVIN ORTIZ
quien también lo vio. JAVIER QUIROZ en diciembre de 2015 fue asigna-
do a Darién, él explica que su asignacion en el Consejo de Seguridad cul-
minod, sin embargo, ahora ha retornado a distintos departamentos admi-

nistrativos del Servicio Nacional Aeronaval Cocoli.

La prueba testimonial examinada preliminarmente, es la prueba principal
de cargos del Ministerio PUblico; sin embargo, en juicio, ante las conside-
raciones vertidas, el testimonio de ISMAEL PITTI deviene en lo que la
doctrina denomina testigo sospechoso (Fierro Méndez, Heliodoro: El Testigo en
el Proceso Penal Acusatorio. 2017. P8), lo que implica que su credibilidad como
fuente confiable de informacién se ha visto afectada, comprometida, en
virtud de fuertes motivos de parcialidad e interés que han quedado en
evidencia; ahora bien, la calidad de testigo sospechoso no lo inhabilita,
no le excluye del acervo probatorio, ni le resta valor como testigo, sino,
que exige del Tribunal de Juicio mayor rigor al momento de valorar lo
que ha narrado y no es posible sustentar nuestro convencimiento al am-

paro unicamente de una testimonial como la que nos ocupa.
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El Tribunal de Juicio estd llamado a corroborar su relato con pruebas pe-
riféricas, las que evacuadas en juicio, soporten el dicho de ISMAEL PITT{
y de manera conjunta den cuenta de la infraccion penal acusada; ello, a
pesar del caracter vedado y clandestino que el propio ISMAEL PITTI ase-
guré mantenia en su labores en el edificio 150; sin embargo, siempre
hay circunstancias o eventos que son percibidos por otras personas, de
lo contrario soélo él habria sido incorporado como testigo en la causa y
ello raya en lo inverosimil ante la multiplicidad de situaciones que descri-
bié y que no se dieron exclusivamente all y dependian de otras pe/so
nas; por ende, importa establecer si fue testigo directo o testlgo
cial; si emergen contradicciones con otras deposiciones; para dete
asi la fiabilidad y fortaleza de su relato.

Igualmente al examen se verificard la eficacia de las pruebas periféricas
para ser tomadas en cuenta, conforme las disposiciones legales indica-
das lineas previas, que regentan las formas en que un elemento de con-
viccion debe ser practicado para su consideracién como prueba en juicio.

Como sostiene Erich Déhring en su obra “La Investigacion del estado de
los hechos en el proceso. La prueba, su practica y apreciacién” (citado por
Fierro Méndez- Heliodoro, 2017, p. 262) “El relato del testigo exige un sano es-
cepticismo. Es notable la confianza que generalmente se dispensa al tes-
tigo medio no interesado en el proceso. Las indicaciones de un imputado
suelen acogerse (justificadamente) con gran suspicacia, siempre que no
contengan una confesién. Las manifestaciones de los testigos, en cam-
bio, muchas veces se aceptan sin desconfianza alguna. Hasta el averi-
guador concienzudo puede caer en la tentacidn de tomarlas por ciertas
sin mas analisis, si las dudas no saltan a la vista.”

En el caso que nos ocupa son evidentes las circunstancias que llevan al
Tribunal de Juicio a mantener un escepticismo saludable respecto a la
deposicién de ISMAEL PITTI; lo contrario, sin mayor actividad encamina-
da a establecer la fuerza de su testimonio, implicaria Unicamente regis-
trar en esta sentencia su relato y dar por cierto todo lo que ha dicho, li-
mitando el objetivo Ultimo al que debemos aspirar todos los tribunales

de derecho, que es el arribo a la verdad material y declarar el derecho
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con certeza, siempre que esa realidad que emerge del material probato-

rio logre ponerse en contacto con la norma sustantiva de derecho.

En el testimonio de ISMAEL PITTI se establecen eventos como la adquisi-
cién de un sistema denominado Pegasus; un internet de 15 megas como
requerimiento obligado para su funcionamiento; sobre las capacitaciones
y actualizaciones del sistema; la seleccion de los blancos, brindé nom-
bres de estas personas y genéricamente sefialé que eran objetivos del
sistema y expuso sobre informacién lograda; explicé la entrega de un in-
forme de las escuchas telefdnicas, en sobre amarillo a la presidencia y Ia

impresora Kénica Minolta; asi como la salida de un rack que r

parte del sistema Pegasus.
* Sobre la utilizacion de un artificio técnico de escuchas

Fueron escuchados los testimonios de ELVIN ORTIZ GONZALEZ y ELVYS
MORENO quienes describieron sus funciones en el Consejo de Seguridad
Nacional, sin embargo, respecto a los hechos acusados entre los afios
2012-2014 no expusieron al Tribunal de Juicio, ya que fueron trasladados
del edificio 150 a otros departamentos. Declararon sobre situaciones
que, indicaron, ocurrieron el afio 2011 cuando fueron capacitados, junto
a ISMAEL PITTI y WILLIAM PITTI, en el uso de un equipo llamado MLM
Protection que servia para interceptar computadoras y un software lla-
mado Circle que era para la geolocalizacién de celulares: equipos que
venian de la Policia Nacional con archivos y su uso era tedioso, no conta-
ban con licencia, por lo que al poco tiempo dejaron de utilizarse. Sobre
este hecho se refiri6 en iguales términos ISMAEL PITTI, sin embargo, el
Tribunal de Juicio estd limitado en el examen de estos eventos narrados,
toda vez, que no formaron parte de los hechos de la acusacién y ello

sera abordado en la fundamentacién de la presente sentencia.

Respecto al sistema Pegasus se incorporaron por lectura dos
documentos: la traduccion de una copia de un documento denominado
Certificado de Uso/Usuario, en el que se leyé que el proveedor es NSO
Group Technologies LTD; asi como, la traduccién de una Certificacion
emitida por la empresa NSO Group Technologies, LTD y sus adjuntos, de
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la cual, no se dio lectura de su fecha de expedicidon; al respecto, el
Tribunal de Juicio no tuvo inmediacién con los originales de dichos

documentos, los mismos no se proyectaron, a fin de constatar aspectos

de autenticidad formal y luego entonces valorar su contenido; en virtyd.
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causa.

Mediante la diligencia de inspeccién ocular efectuada el 2 de septi?ﬁnbxe-
de 2014, al sitio web de NSO Group, preliminarmente y por lectura se
indic6 que la empresa fue fundada en el afio 2010 y se encuentra
ubicada en Israel. Deduce el Tribunal de Juicio que las pruebas
anteriores son provenientes del extranjero; con mayor razén han debido
activarse los canales internacionales, en materia de asistencia judicial, a
fin de acreditar la existencia de la €mpresa y su representacion legal. Si
ello fue asi, no se ilustré al Tribunal de Juicio y fue uno de los aspectos

objetados por la defensa, en cuanto a la originalidad vy firma autorizada.

Si son documentos provenientes del extranjero, el Cddigo Procesal Penal
en su articulo 382 establece, que ‘“las pruebas provenientes del
extranjero, en cuanto a la formalidad para su recepcién, se regirdn por la
ley del lugar donde se obtengan y se valorarédn conforme a las normas
procesales que rigen en la Republica de Panama, salvo lo dispuesto en
los tratados aplicables a la materia vigente en el Estado Panamefio.”

Dicho lo anterior, estos documentos en su original han debido llegar por
medio de la autoridad central del Estado de Israel, parte de Ila
Convencion de las Naciones Unidas contra la Corrupcién, de acuerdo a lo
establecido en su articulo 46, que regula la asistencia judicial reciproca:
0 si lo fue por los canales del Ministerio de Relaciones Exteriores; pero
no en los términos que han sido presentados, como si se tratase de una
empresa nacional, incluso en nuestro pais se requiere el certificado de

existencia y representacion legal de la empresa.

Aunado a ello, el articulo 393 del referido texto procesal les permitia el
desahogo del testigo en el extranjero, para el reconocimiento e
introduccion en debida forma a juicio, como lo prevé el articulo 419 del
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Cédigo de Procedimiento Penal, descripcién y reconocimiento, previo a

sentar las bases de dichos documentos, como evidencia.

Al respecto, Andrés Baytelman y Mauricio Duce en su libro “Litig%ﬂéh-"‘"'
Penal, Juicio Oral y Prueba”, apartado “La Légica de la Desconfianza”,
sefalan, que “nadie tiene por qué creer que esto es lo que la parte que
lo presenta dice que es, simplemente porque ella lo diga”; recuerdan los
autores, que "...los jueces toman contacto con el caso por primera vez
en la audiencia de juicio oral y, puesto que se toman en serio el principio
de imparcialidad, no estdn dispuestos a conceder credibilidades
preconcebidas a ninguna de las partes.” ...."La principal consecuencia de
la logica de la desconfianza es la exigencia de que los objetos y
documentos deban en general ser acreditados” y se traduce en que
“alguien declare que efectivamente aquel objeto corresponde a aquello
que la parte pretende que es. Esto implica que los objetos o documentos
deben ser ingresados por lo general a través de testimonio.” 1bid. 237

Lo anterior, conforme a lo dispuesto en los articulos 379, 419 y 421 del

Coédigo Procesal Penal patrio.

* Sobre el Internet de 15 megabytes, requerimiento para el fun-

cionamiento del artificio técnico de escuchas

Con relacion al internet de 15 megabytes por fibra éptica, contratado
para el funcionamiento del sistema Pegasus, que refiri6 ISMAEL PITTI,
fue contratado por WILLIAM PITTI bajo el seudénimo de “Guillermo
Guerra”, mediante la “autorizacidon de una empresa fachada”, vemos lo

siguiente:

IRIS GONZALEZ, jefa de Informatica en el periodo 2009-2014, manifestd
que en el afio 2013, como el Consejo de Seguridad Nacional sélo conta-
ba con 2 internet de 4 megas cada uno y el director Alejandro Garuz ne-
cesitaba para una reunién un internet de 10 megas, WILLIAM PITTI la

32



llamd y le ofrecidé uno que él mantenia en la planta baja del edificio prin-
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cipal, en una oficina vacia y le dijo que de alli ella podia sacar e &a
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Prosiguid la testigo explicando, que una semana después WILLIAN f!j:{l_frlx/
se le acercé y le dijo que por instrucciones del sefior Garuz contratara 10
megas de internet para el Consejo de Seguridad, que lo hiciera con la
empresa Liberty Technology, le ofreci¢ los datos del vendedor y ella pro-
cedio a realizar todo el tramite. Cuando los técnicos fueron hacer la ins-
talacién, le indicaron que en la azotea del edificio mantenian una antena
microondas, con la que brindaban el servicio de internet a WILLIAM PI-
TTi (a) Guillermo y lo que harian seria enrutar el cable de la antena has-
ta la oficina de informatica, donde colocaron un convertidor con dos sali-

das y de una le dieron el internet de 10 megas.

Afadi6 la testigo, que en el afio 2014 durante una inspeccién con perso-
nal de la empresa Advanced System Supplies, uno de sus técnicos le
hizo saber que en una tuberia que 3 afnos atras habian instalado, ahora
mantenia una fibra 6ptica que le comunicaba la antena en el edificio
principal (No. 88) con la planta alta del edificio 150; ella procedi6 a in-
formar al nuevo Director Rolando Lépez, tomé vistas fotograficas, le en-
treg6 un informe el 5/9/2014 y éste le solicitd que investigara mas sobre
aquel internet que habia contratado WILLIAM PITTI.

La testigo IRIS GONZALEZ es referencial en primer grado de lo que dice,
WILLIAM PITTI le manifestd, que contraté un internet de 10 megas. Lue-
go se contradice cuando por la lectura introduce un el informe que ella
preparé para el sefior Rolando Lépez y lee “fui informada que WILLIAM
PITTI tenia ese ancho de banda”; aunado a que no resulta congruente su
manifestacion, de que los técnicos le dijeron que le brindaban el internet
a WILLIAM PITTI “a” Guillermo, como si conociesen nombre y seudénimo
institucional; respecto a la antena y la fibra dptica, en su informe la tes-
tigo reiterd su recorrido y la misma comunica la antena de Wipet en el
edificio 88, con la planta alta del edificio 150.

Con relacion al internet, las antenas y la fibra dptica, son examinados los
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testimonios de ANGEL CORONEL, NICOLAS ESCUDERO vy JESUS
GONZALEZ colaboradores de la empresa Liberty Technology, quienes
declararon ante el Tribunal de Juicio sobre las labores que cada uno
realizé en el afio 2012, en la instalacién de un enlace inaldmbrico para
llevar el servicio de internet al Consejo de Seguridad, en cuyo edificio

principal, especificamente en la azotea, colocaron una anten

Consejo de Seguridad la persona que lo atendié “tenia como nombre
sefior Guillermo” y lo acompafié hasta un cuarto que estd abajo, donde
probd que la velocidad contratada estuviera funcionando; no obstante, a
reglon seguido indicé que fue varias veces y fue atendido por IRIS, la
encargada. Luego explicod el procedimiento para la fibra Optica, que se
utilizo para conectar las oficinas que estaban dentro del perimetro, pero
afuera del Consejo de Seguridad y ello fue asi, porque no tenian ruta
para hacerlo con cobre, ya que la distancia era més de 200 metros e iba
de un segundo piso del Consejo de Seguridad Nacional hacia una oficina
que parecia un depdsito, donde no habia nada, ni electricidad; explicé
que la misma se instalé en tuberias de PVC, bordeando otras existentes

y se fijaron con grapas; todo esto dentro del afio 2012.

Se corrobora la contradiccion que emerge del testimonio de IRIS
GONZALEZ, puesto que, ella manifestd desconocer de esa fibra dptica
hasta el afno 2014, con la nueva administracion.

Ahora bien, por acreditada la existencia de la fibra 6ptica y la antena en
el edificio principal del Consejo, surge una contradiccién importante
entre los dichos de ISMAEL PITTI e IRIS GONZALEZ, sobre la instalacion
del internet de 15 megabytes; los trabajadores de Liberty Technology,
ANGEL CORONEL y JESUS GONZALEZ manifestaron que el internet que
ellos instalaron fue de 10 megas, incluso, JESUS GONZALEZ indicé que
con una computadora midio la velocidad para saber si estaba dejando el
servicio segun lo contratado; fueron cuestionados por el Ministerio

PUblico si los 10 megas en esa época, eran buenos o malos y no se
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efectuaron ejercicios de evidenciar contradiccion; cabe recordar que
ISMAEL PITTI manifesto que fue un requerimiento previo contar con un
internet de 15 megas para el funcionamiento del sistema Pegasus lo
cual no se compadece con lo afirmado por los trabaJadore{QQr-nlrh

empresa que instald dicho servicio.

este caso, de caracter documental; mediante diligencias de inspecciones
oculares desarrolladas los dias 29 de agosto y 14 de noviembre de 2014,
ademas que el Ministerio PUblico constatd la existencia de las antenas
de comunicacion en los Tanques de Balboa, la existencia de la empresa
Liberty Technology (Wipet) y que los testigos antes referidos trabajan
para la misma; asi mismo obtuvieron de los archivos de la empresa una
copia autenticada del Contrato de Servicios No. 164, de fecha 1 de junio
de 2012, suscrito entre la empresa Liberty Technology y la empresa
Global Research Agency Inc., por un plan de 15 Mbps simétricos, con
lugar del servicio Ancén; asi como, nota de 7 de mayo de 2014, dirigida
a Liberty Technology, en la que Global Research solicita la culminacién
del referido contrato de servicio.

Cémo se vinculan entonces los documentos descritos, referentes a un

internet de 15 megabytes, con la presente causa.

Si bien, fueron introducidos por lectura, el contrato No. 164 de 1 de
junio de 2012 y la nota de 7 de mayo de 2014, sus contenidos y firmas
no fueron reconocidos en audiencia de juicio oral; pese a ser el contrato
inicialmente conseguido por IRIS GONZALEZ ella no reconoce las firmas
estampadas, no hubo pericias caligraficas sobre las firmas y ella no fue
testigo de esa contratacién, cuando fue cuestionada por la empresa
indic6 que mayores detalles debia darlos la Jefa del Departamento de
Terrorismo; tampoco ocurrié ello a través del testigo ISMAEL PITTI, ya

que a él no le pusieron de presente ninguno de los dos documentos y
tampoco particip6 de ellos.

IRIS GONZALEZ depuso que fue WILLIAM PITTI quien le dijo que &l

contraté 10 megas; luego, por instrucciones del sefior ROLANDO LOPEZ
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ella se fue a investigar y consigue copia del referido contrato y ve que
aparece Global Research y sostiene es una empresa fachada; sin
embargo, cuando fue cuestionada al respecto y dijo que esos detalles
debian ser cuestionados a Verdnica Mendoza, Directora del

Departamento de Terrorismo; de manera gue no dijo cdmo le consta ello

directora.

Reiteramos, los articulos 379, 419 del Cddigo Procesal Penal rege
forma correcta de introducir por lectura una prueba documental; que
previo a ello, conforme al articulo 421 lex cit, debe el testigo describirlo;
es que ello implica sentar las bases de una evidencia que se va a
presentar en juicio; de menos el Tribunal de Juicio no tiene como
establecer la relacién entre un objeto material y el testigo; seria casi
como presentarsela a cualquier persona del juicio, sin que se establezca

primero que tiene conocimiento de lo que vera.

Aunado a lo anterior, emerge una contradiccién en razén de la fecha de
ese contrato aportado, ISMAEL PITTI manifestd que ese internet era un
requerimiento previo a la instalacién del sistema Pegasus; instalacion
que manifestd se dio entre febrero y marzo de 2012; pero el contrato es
del 1 de junio de 2012, por los menos 3 meses después; al respecto no
hubo preguntas aclaratorias.

No obstante lo anterior, la inspeccién ocular al edificio 150, el 22 de
agosto de 2014, efectuada por el perito LUIS RIVERA CALLES, cuyos
resultados fueron oralizados por el perito, dieron cuenta que en uno de
los cuartos de la planta alta de dicho edificio, habia un cable de fibra
Optica instalado con su debido convertidor de fibra, que al seguirle su
trayectoria provenia de la azotea del edificio administrativo del Consejo
de Seguridad Nacional; confirmé que para ese momento habian muchos
cables en el suelo, sin funciones.

Respecto al hecho en si, la existencia de un Internet de 15 megabytes,
ISMAEL PITTI e IRIS GONZALEZ son testigos referenciales en primer

grado; como se indico, los trabajadores de la empresa expusieron sobre
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un Internet de 10 megabytes; y ante la ausencia de WILLIAM PITTI, o
Verénica Mendoza, el Tribunal de Juicio no puede ser concluyente, mas
alla de que en efecto, en la planta alta del edificio 150 habia un Internet
por fibra dptica, vinculado a una antena en el edificio principal No. 88,
que miraba con otra ubicada en los Tanques de Balboa; pero no,

requerimiento especifico que declaré ISMAEL PITTI.

Sobre el examen efectuado al testimonio de IRIS GON
nuevamente salta a la vista, que en el Consejo de Seguridad Nacional, a
algunos funcionarios, como es el caso, les encomendaron atribuciones
propias del Ministerio Publico; aunado a los informes que les solicitaron;

confirmando ello, las manifestaciones consignadas lineas previas.

- Sobre el personal que efectué las conexiones y las

capacitaciones para el uso del artificio técnico de escuchas.

Por lectura fueron incorporadas las actas de diligencias de inspecciones
oculares efectuadas el 12 y 13, 20 y 21 de agosto de 2014 al Servicio
Nacional de Migracion y al Hotel Miramar, respectivamente, a fin de
constatar el movimiento migratorio de los sefiores Sharon Oknim, Martin
Berenstein y otros por parte de NSO Group LTD; referidos en su momen-
to por el sefior ISMAEL PITTI como el representante legal de la empresa
y la persona que los capacit6, respectivamente, y que cuando venian al
pais era por dos a tres meses.

De la lectura efectuada, el Servicio Nacional de Migracién hizo entrega
del movimiento migratorio de cada uno, indico que ninguno mantienen
filiacion; a su vez, el Hotel Miramar confirmé y facilité los registros de
huéspedes. No obstante, mas alld de la lectura de las formalidades que
consignan estas actas, sobre quién acude como Secretario, como Agente
de Instruccién, la debida juramentacién y por quién son atendidos; suce-
de que nunca se introdujo la informacién que se obtuvo de la referida
institucion y hotel; sélo se indicé que la informacién se adjuntd al expe-
diente. El Tribunal de Juicio no conocié cuando se dio ese ingreso al
pais, cuantas veces, el hospedaje en qué afio fue, por qué tiempo, si fue

dentro del marco de la acusacidon o no.
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Lo anterior se reitera luego en la lectura del acta de diligencia d

cion ocular de 20 de agosto de 2014, efectuada igualmente en

Miramar, ahora bajo la busqueda por registro de NSO Group LTD, donide’

constaron 7 personas; pero tampoco se introdujo la informacién que el
hotel brind6 y no se determiné tampoco, en qué afio, en qué fechas fue
eso, si antes, durante o después de la temporalidad de los hechos acusa-
dos y si estos registros coincidian o no con los registros de Martin Be-
renstein y Sharom Oknin. Lo mismo ocurrié con el registro Migratorio de

estas personas.

En los términos de la prueba ofrecida, la informacién referente a las per-
sonas de origen israeli que, ISMAEL PITTI refirié viajaban al pais para ca-

pacitarles y actualizar el sistema, no fue corroborada.

*El reporte de las intervenciones telefénicas

Respecto al informe que ISMAEL PITTI indicé se extraia del sistema Pe-
gasus con las intervenciones telefénicas y era llevado a la Presidencia en
un sobre amarillo, porque eso le decia RONY RODRIGUEZ; explicé luego,
a pregunta del Ministerio Publico, que eran dos los informes llevados a
Presidencia, aquel y un informe de Gobernabilidad que preparaba la
“profesora Raquel” con la informacién de Orden Publico, también llevado
en un sobre amarillo.

Sobre este aspecto, cabe observar que ISMAEL PITTI depone como testi-
go directo respecto al sobre amarillo; no asi sobre su destino final, en lo
que es referencial en primer grado, le dijeron: procedemos a examinar

los demas relatos incorporados.

La testigo CARMEN SALINAS alias “la profe” como le dicen sus compane-
ros de trabajo o “Raquel” seuddénimo institucional, manifestdé que el In-
forme de Gobernabilidad no lo preparaba ella y por ello no puede indicar
en qué consiste; ella lo que preparaba eran los Informes de Eventos, so-
bre las actividades que se daban diariamente y las que estaban por su-
ceder, que afectaban o podrian afectar el orden publico, los que entrega-
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ba a su superior RONY RODRIGUEZ “a” Didier, Director de Inteligencia,
en la mano si estaba o se le guardaban en un sobre amarillo para que
los recogiera y les diera tramite, lo distribuyera a quien tuviera que ha-

cerlo y se tomaran las medidas, respecto a las reivindicaciones sociales,

laborales y econdmicas que se estuvieran dando. Estos infor??;é;gﬁaﬁ',:;u
diarios, todos los dias los preparaba y entregaba a RONY RODRI[E?,.I,}ET s

\\m,; S ;
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La testigo Carmen Salinas explicd que esos informes iban acomﬁéﬁ&iad__qsg/’

de fotos que los operativos tomaban con el celular durante las marchas,
protestas o cierres de vias, otras obtenidas de redes sociales y medios
de comunicacién. Sefialé que a los politicos no les dan seguimiento por
su condicion de politicos, ese no es el objetivo del Departamento de Or-
den Publico, sino, que si se encuentran en marchas o protestas que afec-
tan el orden publico ellos eran parte del informe y se reportaba. Indicé
que asi se ha trabajado en todas las administraciones desde el afio 1990
cuando ingreso, hasta el 2016 que estuvo en ese Departamento como
analista.

El testigo JUBILO GRAELL manifesté que entre sus funciones estaba ser
conductor de RONY RODRIGUEZ cuando WILLIAM PITTI no estaba en el
pais o estaba de vacaciones y asi lo hizo muchas veces. Explicé JUBILO
GRAELL que lo esperaba afuera del edificio 150, pero, antes de buscarlo
alli, €l salia del edificio de la Villa con un sobre amarillo que decia RR, no
sabe qué contenia y “cuando él se subia al vehiculo me decia y el sobre?
Yo le decia alli estd y me decia vamos para el Palacio y alli se bajaba una
calle atras, llegabamos como a las 7:30 y luego me llamaba, a eso de las
10:00 - 10:30; cuando regresaba no trafa nada en la mano, el sobre. El
sobre se preparaba en Inteligencia, no se cual de los analista, “la profe”
a veces |lo dejaba alli, a veces Raiza, otras veces no veia quien lo dejaba
alli, yo iba en la mafana, lo retiraba y eso ocurria de lunes a viernes. A
pregunta de la defensa, si alguien escondia ese sobre, manifestd que no,

ese sobre estaba en la recepcién no estaba debajo de nada.

El testigo JUBILO GRAELL no describe al sefior RONY RODRIGUEZ con un

sobre adicional al que él le entregaba y que provenia del personal de la
Villa.

39



No cuenta el Tribunal de Juicio con informacion adicional a la brindada
por el testigo ISMAEL PITTI, respecto al informe que describe era llevado
todos los dias por RONY RODRIGUEZ a Presidencia; maxime cuando no
era ISMAEL PITTI el conductor que lo llevaba; conforme el relato de JU-
BILO GRAELL lo que consta para el Tribunal de Juicio es que el sobre que

se preparaba por el personal de Inteligencia, era llevado todos los

Presidencia.
-Impresora Konica Minolta, multifuncional

ISMAEL PITTI declar6 que en esta impresora se tiraban los reportes
diarios que se llevaban a la Presidencia de la Republica, a la que le
echaron acido para que no se obtuviera respaldo del trabajo que alli se
hacia; no la pudieron sacar porque era inventario del Consejo de
Seguridad Nacional.

Sobre este particular bien, IRIS GONZALEZ, manifestd que llegé a estar
en dos ocasiones en la planta alta del edificio 150; la primera vez que
acudié WILLIAM PITTI la llamd porque no podia imprimir; le pareci6
extrafio porque con la mudanza a la Villa alli no quedd impresora,
excepto una muy pequena que no estaba conectada. Ademads, que su
Direccién no tramitdé la compra de esa impresora multifuncional Konica
Minolta. Como la tenian mal instalada a la computadora de RONY
RODRIGUEZ, ella pidi6 los drivers y la dejé funcionando.

En otro orden, el perito LUIS RIVERA CALLES, en la diligencia de
inspeccidén ocular de 25 de agosto de 2014, cuando tuvo acceso a la
impresora Konica Minolta, ubicada en la Direcciéon de Inteligencia del
Consejo de Seguridad, manifesté que ella no seria objeto de anlisis,
porque no almacena informacion; en este sentido y dada la formacion
del testigo, llama la atencién la deposicién en contraste del testigo
ISMAEL PITTI, cuando narra que le vertieron un acido para que no se
recuperara nada de lo que se trabajaba alli.

Aunado a ello y de la mano con lo indicado lineas superiores, la testigo
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IRIS GONZALEZ depone que la misma, no era parte del inventario del
Consejo.

Ahora bien, el Tribunal de Juicio no encuentra reparos en que la impreso-
ra existe y estuvo a disposicién del edificio 150; sin embargo, llama la

atencién lo depuesto nuevamente por la Directora de Informética atpe.

A ..

5 : N ;‘:‘<__‘ultlcl,j‘_ \
reconocerla como parte de su inventario. [/ S 4y

* Sobre el Rack, que se dice parte del artificio técnico de

Respecto a un RACK metdlico, color negro, que ISMAEL PITTI refirio,
quedo en el Consejo de Seguridad y se terminé de sacar al dia siguiente,
junto a unas mesas que se llevaron a la Oficina de Inteligencia, en un
pick up blanco conducido por JUBILO GRAELL con Rony Rodriguez;
examinaremos el testimonio de JUBILO GRAELL “a” Maikol.

JAVIER QUIROZ describié que cuando el sali6 del edificio 150, en el afio
2011, alli quedaron dos servidores negros y un rack negro, cuyo
paradero desconoce. Luego refiere que JUBILO GRAELL se le acercé con
JAVIER QUIROZ, luego de las elecciones y le contaron que fueron
llamados por RONY para apoyarlo en movilizar un rack grande a la
Presidencia y luego a las oficinas del super 99; luego es confrontado si él
estuvo presente y respondid que no. Luego JUBILO GRAELL es
Cuestionado si le manifestdé a su superior sobre ello y responde:

negativo.

En otro momento, JAVIER QUIROZ responde a la defensa que en la
inspeccién ocular se ubicé un rack.

JULIO PALACIO describe que como a mediados de junio 2014, en ese
edificio vio un rack.

Al respecto, sobre el dicho de ISMAEL PITTI veremos el testimonio de
JUBILO GRAELL y JAVIER QUIROZ.

En lo medular JUBILO GRAELL declaré que una vez, estaba con JAVIER
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QUIROZ, como a las 17:30 horas, en fecha que no recuerda, pero se
encontraba en una vigilia de la sociedad civil en el Parque Porras, Rony
Rodriguez lo llamé, y le dijo que se fuera para el Consejo de Seguridad:
cuando llegaron, se bajaron y caminaron hacia un Hilux blanco. JUBILO
GRAELL describe que observé “un anaquel bastante grande”, que sinti6
pesado al manejar; detalld en todos los aspectos la direccién que tomo
para llegar al Palacio Presidencial, donde RONY RODRIGUEZ le dijo voy
hablar con el Comandante Trujillo, para devolver esta cuestién prestada;
a su regreso le dijo avanza. El testigo declard el recorrido de las calles y
sectores que efectud para llegar a las oficinas del super 99, en Monte
Oscuro, oficinas del sefior Ricardo Martinelli indicé; lugar donde RONY
RODRIGUEZ se bajo, habld con unos seguridad, metieron el vehiculo de

bajaron. RONY RODRIGUEZ se montd y lo dejé en su casa; Javi
y €l prosiguieron de vuelta al Consejo.

dejado ningunas mesas en la oficina de Inteligencia, tampoco ubicéd a
ISMAEL PITTI como testigo de la salida de ese rack, pese a la deposicidn
de ISMAEL PITTI. Por su parte ISMAEL PITTI tampoco ubicé a JAVIER
QUIROZ en el vehiculo pick up blanco.

JAVIER QUIROZ cuando declaré tampoco ubicé en el Consejo de
Seguridad a ISMAEL PITTI, como testigo presencial de la salida de un
anaquel en el mencionado pick up blanco; no vio las mesas ni refirié que

fueran al edificio de inteligencia a dejarlas, antes de salir.

Aunado a lo anterior, llama la atencidén que ninguno de los dos: JUBILO
GRAELL ni JAVIER QUIROZ recuerdan la fecha de este evento, que segln
el dicho de ISMAEL PITTI debié darse la semana siguiente a las
elecciones del 2014.

En principio JAVIER QUIROZ describe el recorrido que efectud su
compafiero “Maikol” JUBILO GRAELL; sin embargo, para llegar a la
Presidencia sefial6 que se fue hacia el limite del Chorrillo y retornaron a

la Avenida de los Martires, con direccién a la 5 de Mayo, paso el Mercado
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del Marisco e ingresé a la Cinta Costera 3, para llegar a San Felipe. En
tanto, JUBILO GRAELL depuso bajando por el limite, entramos a Sanl;a

Ana y bajamos por la bajada del Nopo. A

,,,,,,,
‘‘‘‘‘

JUBILO GRAELL manifesté que RONY RODRIGUEZ al llegar a

dijo voy hablar con el comandante Trujillo; a pregunta de la d\Féma
JAVIER QUIROZ no supo eso.

Luego narran los testigos, que salieron de Presidencia, describen Cinta
Costera, Paitilla (Via Israel), Obarrio (Via Brazil), Via Espafa, San

Fernando (colegio), 12 de Octubre, Monte Oscuro, oficinas del super 99.

JAVIER QUIROZ declaré nos estacionamos al inicio del edificio en la
esquina, Didier se bajé y regres6 con 3 funcionarios de uniforme
chocolate, bajan el equipo metdlico y lo ponen a un costado y nos
retiramos. JUBILO GRAELL manifestd que ingresaron con el vehiculo de

reversa y 4 personas uniformadas de gris y que ingresaron el vehiculo de
reversa.

JUBILO GRAELL fue confrontado con su declaracién anterior ante la
Fiscalia Auxiliar y nunca manifestd que fueron a las oficinas del super 99,
sino, que llegaron “a un local que estaba cerrado, no vi el nombre de ese
local, pero estaba pintado de color rojo oscuro”, explicd que antes no lo
recordé en la diligencia. Anteriormente, también, declaré que su
compafiero JAVIER QUIROZ baj6 el anaquel con los seguridad; ante el
Tribunal de Juicio manifesté que su compafiero se bajo, pero no le consta
que bajo el anaquel. JAVIER QUIROZ no declaré que él se bajo.

Cuando JUBILO GRAELL describié el anaquel, lo hizo de manera sencilla,
negro con bastantes orificios, destapado y sin cables; JAVIER QUIROZ
sefialo ademas del color negro, que mantenia unos aparatos que eran
conectores de puertos, segun define, entrada y salida de conexiones de
computadoras; la Defensa le cuestiond, si le habian mostrado fotos
previamente y respondié que si, que le mostraron una foto del equipo, lo
que €l no sabe es cuando la tomaron.
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Aun cuando pudiera considerarse no fundamental estas contradicciones,
pues lo medular es determinar si un rack o anaquel salié del Consejo de
Seguridad como indicd6 ISMAEL PITTI; resulta cuestionable las
condiciones objetivas de percepcién, en este caso: modo y lugar que se

han dado, y va menguando Ia credibilidad, por defectos en sus

testimonios, ante la circunstancia objeto de andlisis. El Tribunal de Juici

¥
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procura determinar si los eventos ocurren como se declaran y sid pb@éki'.?f.,’ ;
TymdeEy 7

por percepcion directa.

al 150 llamé su atencién un rack, que describe, resistente, con la regleta
ya integrada, con el pachpanel donde se conectan los cables de red,
tenia un modem como los que usaba anteriormente Ia empresa C&W
para el Internet, tenia un switch que es un equipo para conectar los
cables de red y darle acceso a las computadoras y un servidor, que es
un equipo que centraliza la informacién en una red. La testigo IRIS
GONZALEZ manifesté que ese tipo de rack ellos no lo tenian, porque son
mas costosos.

Sobre este elemento fisico denominado rack, en diligencia de inspecciéon
ocular efectuada el 22 de agosto de 2014, a la planta alta del edificio
150, el perito LUIS RIVERA CALLES ubicé en el 19 cuarto una estructura
de metal, la que determind se traté de un rack de servidores, sin equipo,
marca Berint, modelo Reliant, que permitié alojar multiples equipos de
sistema informaticos; describid: mantenia su distribucién eléctrica bien,
Sus protecciones de “ground”, un panel de conexiones para equipos
externos, multiples puertos, desde el P1 al P8, adonde llegan los
terminales; este equipo no presentaba etiqueta de inventario patrimonial
del Estado, €n este cuarto ademds se observaron puertos de
computadoras RJ45 de 8 pares. Igualmente, en el 2° cuarto (tipo
depdsito) fue ubicado otro rack, pero sencillo, sin elementos inmateriales
para cableado estructurado.

La testigo IRIS GONZALEZ, dentro del marco de su experiencia y la
percepcion que tuvo de aquel rack, fue cuestionada, sobre el ubicado en
la planta alta del edificio 150, durante la diligencia del perito LUIS
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RIVERA CALLES y Unicamente manifestdé que era muy pareci _

Del examen conjunto de las pruebas referidas: ISMAEL PITTI, JU‘Bi_bO\/
GRAELL, JAVIER QUIROZ, IRIS GONZALEZ, el perito LUIS RIVERA

CALLES; al Tribunal de Juicio no le es dable concluir que en efecto, un

puede certificar que fuera el mismo.

rack sali6 del Consejo de Seguridad; el rack ubicado en la planta alta del
edificio 150 no fue descartado; si salid, no hay certeza si llegd a las

oficinas del super 99 de Monte Oscuro o a otro local.

Realmente el Tribunal de Juicio con las declaraciones examinadas
constata una falta de controles en los equipos informaticos del Consejo
de Seguridad Nacional, puesto que la propia testigo IRIS GONZALEZ
declaré que ellos tienen muchos bienes sin marbete que son donados por

otras entidades y no se registran en bienes patrimoniales.

En otro orden, el sefior CARLOS JAEN, quien cuenta con 20 afos de
labores en Cable & Wireless Panama, fue convocado para declarar sobre
todo lo relacionado a la direccion IP 186.742.071.178 estatica, luego que
mostro activacién el 16 de mayo de 2014. El testigo manifesté que
segln su base de datos, el cliente a quien fue instalado el referido IP fue
la empresa MEGALY INVESTMENT INTERNATIONAL S.A., con datos de
contacto: Ricardo Russo y Viola Guerrero, ubicada en Punta Pacifica,
Oceania Business, Torre 3000, piso 6 y fue cesada el 17 de mayo de
2014. El testigo manfiesté que mas alla de la direccion, ellos no estan en
capacidad de indicar qué tiene el cliente conectado; y dio lectura el

testigo, sobre las formalidades de la diligencia de inspeccién ocular.

Mediante diligencia de 6 de octubre de 2015, introducida por lectura, el
ente investigador, se trasladé al edificio descrito a realizar diligencia de
inspeccion ocular junto al perito LUIS RIVERA CALLES, a quien le
hicieron entrega del lugar para que lo procesara, en los términos de la
resolucién que autorizd la diligencia; sin embargo, ingresaron por
conducto del jefe de seguridad del edificio y no se ubicé nada. El perito
LUIS RIVERA CALLES reconoci6 la diligencia en juicio oral; sin embargo,

esta diligencia fue duramente cuestionada por la Defensa, luego que
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refirieron no hubo orden de allanamiento y ello no fue controvertido por

el Ministerio Publico, mediante la lectura o aclaracién correspondient;._f\,_, ~

Igualmente el contrato No. 1101-10 de |Ia empresa MEGALY
INTERNATIONAL INVESTMENT, S.A. con Cable & Wireless, de fecha 1 de
febrero de 2013, notariado; asi como, la nota de 7 de octubre de 2015,
por parte de la administracién del edificio Oceania Punta Pacifica, sin
embargo, nadie reconocié el contrato, ni la nota, para que el Tribunal de
Juicio lo vincule a la causa y pueda ser valorado; conforme los articulos
379, 419 y 421 del Cédigo Procesal Penal.

Dicho lo anterior, la diligencia de inspeccidén ocular en el Edificio Oceania,
torre 3000, piso 6, luego que mantiene propietario y no hubo orden de
allanamiento; deviene en ilicita; y conforme a la deposicion de CARLOS

JAEN no es posible determinar cudl fue el equipo conectado a ese IP.
* Blancos y grabacién de conversaciones no dirigidas al pablico

Con relacién a la evidencia digital presentada por el perito RIVERA CA-
LLES preliminarmente el Tribunal de Juicio debe efectuar una serie de
consideraciones, sobre aspectos procesales que han limitado el ejercicio
valorativo.

En este sentido, para incorporar dicha evidencia a juicio, mds allad de si
fueron admitidos en la fase intermedia, el Ministerio Publico pasé serias
dificultades, no se sentaban las bases conforme a los pardmetros dis-
puestos en el articulo 421 del Cédigo Procesal Penal; el perito LUIS RI-
VERA CALLES no estuvo en posicién de describir previamente los discos
compactos, para luego reconocerlos; o siendo descrito uno, le presenta-

ban para reconocimiento dos discos compactos y asi.

Cuando validamente el perito tuvo en sus manos la evidencia, advirtid
que los sellos de seguridad estaban rotos y los discos salian con facili-
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dad, exponiendo su preocupacién al auditorio, ya que los discos en algu-
nos casos eran regrabables, es decir, se les podia afiadir o quitar infor-
macion, y por esa razén no se hacia responsable de los mismos; no obs-

tante, ante los requerimientos de parte interesada, el Tribunal accedié a

su proyeccion haciendo la salvedad a los fiscales, de lo dispuesto enceli

articulo 381 del texto procesal, ejercicio que luego seria valorado. /\._ :ﬁ\:

f 2
ulf

En esta misma linea, indicé el perito RIVERA CALLES que no le pern

ALY

ron confeccionar la cadena de custodia, las evidencias les fueron ret|ra—

das y él no las pudo custodiar, por tanto, no puede dar fe que se cum-
plieran con los principios que regentan la cadena de custodia; y fue enfa-

tico al sefalar que no practicé pericia alguna, pese a haberlo sugerido.

Durante la proyeccién de los discos, el perito RIVERA CALLES, se vio li-
mitado a leer en voz alta el contenido de las carpetas, en otro caso, le
correspondid interpretar imagenes, ello con la finalidad de introducir el
contenido, sin embargo, en su condicién de perito, él no tenia mayor re-

lacion o conocimiento personal de eso archivos.

RIVERA CALLES fue cuestionado sobre los origenes de esos archivos,
manifesté en reiteradas ocasiones que no practicd pericia sobre la evi-
dencia, tales como: extracciones de IP, analisis de los metadatos, anali-
sis de los logs, encabezado y cédigos fuentes; advirtiendo que, si ello se
hubiese dado, se habria conocido la verdad sobre sus emisores, originali-
dad, asi como, antigliedad, fecha de creacién, de modificacion, ultimos
accesos, ruta de acceso encontrada y el sistema operativo que pudo con-
feccionarlo.

Con relaciéon a los documentos impresos tampoco practicé pericias, ya
que se tiraron en caliente, a medida que se iban revelando; no obstante,
se trataba de lo mismo que fue proyectado por lo que se mantienen las
dudas respecto a su origen.

Al respecto, el perito LUIS RIVERA CALLES expuso al Tribunal de Juicio lo
siguiente:
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“Gj yo hubiera hecho un peritaje de esos indicios,
todos estuvieran embalados, estuvieran sellados,
tuvieran su hash y sus metadatos. Pero mientras
se me diga en una recoleccion de indicios que otro
lo va a custodiar y después me avisan para hacer
una inspeccion o algo; mientras eso ocurra yo no
puedo generar un informe que tenga una credibili-
dad naciente de mi persona, con una estructura de
datos, con metadatos con HASH y demas elemen-
tos, y debido aseguramiento. El problema en ese
sentido, de por qué no elabore un informe fue ese
morbo por el contenido que en esos elementos
existia, que me impedian hacer a mi trabajo como
es; si eso se hubiera dado no estaria aqui sentan-
do hablando cosas que atafien a mi profesionalis-
mo, de mas de 20 afios; y eso es producto de
cuando no dejan a un experto hacer su trabajo y le
impones tu rango, tu supremacia y que fulano de
tal lo dice. Si yo me hubiera puesto a luchar
contra esas cosas, ni siquiera estuviera trabajando
en la institucion, pero siempre deje debidamente
documentado esos detalles y hoy dia me toca ex-
plicarlo asi hayan pasado mas de 4 afnos. Por esa
razon esa informaciéon que Ud desea que hubiese
existido, no existe, no se me dejo hacer mi trabajo
profesional, todo esos elementos hubiesen existi-
do, como hoy dia existen, y gracias a Dios esos
manuales se han cambiado bastante todo este
tiempo y yo me amparo en ellos, y exijo lo que
ellos me permiten realizar. Y aun asi a veces pasa,
son malas practicas de cuando se estaba empleado
este tipo de conocimientos, nadie sabia que era
un metadato, un hash, yo si sabia lo que era un
metadato, pero decirle que lo necesitaba hacer me
decian eso demora mucho, tienen premura con
esto, entonces se llevaron su cosa asi y por eso ha
pasado esto.”

Respecto a lo manifestado por el perito RIVERA CALLES, en cuanto a las
limitaciones que sufrié en el ejercicio de su labor en este caso; advierte
el Tribunal de Juicio que el Ministerio Publico como titular de la accién
penal, le compete dirigir la investigacion y solicitar las experticias neces-
arias a fin de acreditar el hecho punible; debi6 ser celoso de la misma y
no permitir la injerencia de terceras personas, ajenas al ente investigati-
vo; debi6 prevalecer la separacion de poderes.

En la audiencia de Juicio Oral fueron presentados en calidad de prueba

material de las interceptaciones telefdnicas, la lectura de impresiones de
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documentos digitales contenidos en el correo brad.pty507@gmail.com;

Igualmente se proyectaron las imagenes en pdf que fueron volcad

cuenta de correo electrdnico.

Previo a mostrarle el disco compacto marca Princo Budget, que
sea, no mantenia cadena de custodia, simplemente fue sacado de un es-
tuche plastico ante el Tribunal de Juicio; el testigo ISMAEL PITTI fue
cuestionado por las personas que fueron blanco del sistema Pegasus y
tuvo capacidad para recordar y mencionar a 48 personas por nombre y
apellido, en virtud de pregunta sugerente mencioné a 4 empresarios;
luego cuando es requerido para que brinde los detalles que sobre esas
personas sabe, luego que manifestd fueron blancos en el sistema Pega-
sus entre el 2012 y 2014, sefialé que los blancos del partido Panamefiis-
ta eran de Didier y otros de William Pitti; de muchos no dijo nada, a pe-
sar que los mencion6; de otros simplemente dijo no recuerdo; otros dijo
que no los llego a ver; reconocié como suyos las personas del SUNTRAC
y del gremio magisterial, pero de ellos no recordaba nada en especifico;
recordd variados detalles de lo sefior Juan Carlos Navarro, luego en el
contrainterrogatorio manifestd que no era pinchado directamente por él.
Sobre Mitchell Doens, Balbina Herrera, Rubén Polanco, no dijo si esos
fueron blancos suyos; asi también del sefior Juan Carlos Varela, de los
testigos: Francisco Sanchez Cardenas, José Luis Varela y Yassir Purcait.

No se cuestiona que el testigo laborara en el Consejo de Seguridad Na-
cional y las labores que ejercié; sin embargo, precisamente por esas la-
bores en el Departamento de Operaciones y en las Salas de Escuchas te-
lefénicas es importante determinar que los hechos e informacién conte-
nida no son consecuencia de informacién que obtuvo de esas labores
previas; toda vez, que como el mismo indicé se infiltraban en las mar-
chas como medios de comunicacién, daban seguimiento a las marchas,
obtenian imdagenes con cdmaras de celular, de internet, de redes socia-

les, audios.

Lo anterior, luego que presentd informacién compilada, organizada, des-
cargada de un correo personal en el que ciertamente se hizo alusién a un
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sistema Pegasus, pero la fuente misma del correo fue cuestionada, a pe-

sar que sustentd su creacion, el mismo reconociéo que no habia menci

nado en su primera declaracion ante la Fiscalia Auxiliar, la exis
ese correo, ello emergid fue en su segunda declaracion. ( :

esa cuenta de correo personal y no utilizaba su correo institucional, por-
que no queria ser obvio, no queria que informatica viera la informacion
que transmitia, no queria dejar rastro, pero resulta, segiin depuso, que
esa informacion la enviaba a la cuenta institucional de su jefe RONY RO-

DRIGUEZ; luego olvidé que tenia esa cuenta.

El testigo ISMAEL PITTI mediante un video con voz distorsionada brindé
su clave el 1 de agosto de 2014 a la Fiscalia Auxiliar, sucede luego, que
ingresé a dicho correo los dias 5 y 6 de agosto, descargd informacién y
es en varios de esos registros que salié en propiedades el sefior Rolando
Lopez; cuando fue confrontado con su dicho, que luego de entregar la
clave no habia vuelto a entrar, dijo no recordar.

No se dieron pericias sobre el correo institucional de RONY RODRIGUEZ,
otorgado por el Consejo de Seguridad, pero se trae como elemento de
conviccidén una cuenta personal que puede ser creada por cualquier per-
sona desde cualquier parte, tal como se indicé por la propia directora de
Informatica, IRIS GONZALEZ.

Fue cuestionado ISMAEL PITTI sobre el autor de todos esos correos en
PDF e indicoé que él los hizo en una computadora portatil de su propie-
dad, la que con el tiempo su pantalla se quebrd, alli descargé en un CD
Princo Budget los archivos e igualmente grabé eI. DVD con voz distorsio-
nada; luego ante el Tribunal de Juicio, la Defensa solicité proyectar nue-
vamente el disco Princo Budget, el testigo ISMAEL PITTI reconocié 7 ar-
chivos que le fueron presentados del afio 2012, 2013, 2014 respectiva-
mente y al abrirse las propiedades de estos documentos digitales se leyd
"Autor: Rolando Lopez”. En el redirecto, el Ministerio Publico efectud una
serie de preguntas encaminadas a aclarar lo anterior, el Tribunal de Jui-

cio anuente a los estudios en Programacion y Andlisis de Sistemas del
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testigo, le escucha con atencidén decir que autor es el nombre de la 3=
: o

quina, pero la maquina es de él y no sabe como mantiene de aut

lando Lopez y enfatiza que el correo es de él.

El sefior Rolando Lépez fue escuchado por el Tribunal de Juicio y entr:
contradicciones con lo dicho por el testigo ISMAEL PITTI; declard que esa
computadora era suya y la prestd sin saber a quién, porque la persona

queria colaborar con la administracion de justicia.

Aprecié el Tribunal de Juicio a su vez, que al contrainterrogatorio por la
Defensa, ISMAEL PITTI contestaba no entender muchas de las preguntas
que le eran formuladas, incluso, sobre temas que él mismo abordd; no
recordaba otros; esta conducta de la mano con las distintas formas en
que su relato fue abordado ante el Consejo de Seguridad Nacional, ante
la Fiscalia Auxiliar, en su condicién de Testigo Protegido y como una ter-
cera persona, hasta el dia que fue convocado el juicio; son circunstancias

que en cualquier proceso merman el ejercicio de una defensa efectiva.

Al respecto, cabe anotar lo que el perito LUIS ABREGO manifestd sobre
las propiedades de un archivo y explicd, que las caracteristicas gue se
pueden obtener de un archivo, dénde fue grabado, la fecha, hora de
creacion, fecha y hora de acceso e indico, hay documentos que se puede
observar el autor de dicho documento. Para determinar el autor del ar-
chivo hay que ver la fuente original de dénde se obtuvieron, si se mante-
nian en una computadora, qué usuario los creo; sin embargo, ello no fue
aclarado y lo dicho por el sefior ROLANDO LOPEZ no se sobrepone a lo

descrito en la proyeccion.

Aunado a lo antes indicado, el testigo declaré que fue la persona que
asigné el nombre a los archivos en el disco compacto Princo Budget; sin
embargo, el perito LUIS RIVERA CALLES expuso que existen herramien-
tas que permiten variar datos de un PDF; por ende, emerge nuevamente
la importancia de haber efectuado las pericias necesarias para determi-
nar el origen de la informacién almacenada en los discos compactos des-

critos, provenientes de la cuestionada cuenta de correo brad.pty507@ag-

mail.com.
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En este orden de ideas, los articulos 273 y 276 del Cédigo Procesal Penal
seflalan que corresponde al Ministerio Publico la recopilacion, descripcidn
y manejo de las huellas, rastros, sefiales y elementos de conviccidn ajus-
tado a los protocolos de actuacién propios de las técnicas o ciencias fo-
renses para esa finalidad, no menos cierto es que el manejo de la cade-

na de custodia busca el resguardo de la evidencia con un proposito muy

posteriormente sera objeto de valoraciéon probatoria.
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Contrario al planteamiento que sostuvo a lo largo del juicio el Ministe
Publico, que en Panama no regia el sistema de cadena de custodia hasta
el 2016; ello no corresponde. El Instituto de Medicina Legal y Ciencias
Forenses, en virtud de la Ley 69 de 27 de Diciembre de 2007, autorizd la
elaboracion del Manual de Procedimiento del Sistema de Cadena de Cus-
todia de 2011 y en sus generalidades establece claramente, debe ser uti-
lizado como manterial de consulta obligatoria para todos los servidores

publicos y los particulares.

En esta misma linea, si una evidencia es utilizada en otro juicio, el pro-
ponente debe velar porque al culminar el ejercicio con la misma, la cade-
na de custodia se continle, el perito o testigo que tuvo inmediacién con
la misma, que firme y selle, en el evento que se sepa se va a utilizar en
un juicio siguiente; o hasta que el juez se pronuncia sobre su disposi-

r

cion.

Sobre la Cadena de Custodia la doctrina ha desarrollado, es el conjunto
de medidas que deben adoptarse a fin de preservar la identidad e inte-
gridad de objetos o muestras que pueden ser fuente de prueba de he-

chos criminales, para su total eficacia procesal.

"Debe garantizar que el elemento de prueba o evidencia gue se presenta
en juicio, con el objeto de probar una determinada afirmacién, sea el
que ha sido reclutado y que no haya sufrido adulteraciones o modifica-
ciones de parte de quienes lo introducen o terceras personas”. (...) “Se
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debe tener especial cuidado en evitar cuestionamientos respecto del le-
vantamiento y la custodia de los elementos o rastros que se presentan
en el plenario, aventado cualquier sospecha sobre su procedencia y de-
jando en claro que se corresponden con los efectivamente secuestrados
en la escena del crimen. Para llevar adelante esa actividad es preciso
acreditar tanto el método utilizado, cuanto el personal que lo practicd. En
definitiva, si las pruebas no se bastan a si mismas -si es preciso identifi-
car los objetos o huellas del delito, el sitio en que fueron encontrados, o
la persona que tuvo a su cargo esa tarea, resulta central prestarle aten-
cion al levantamiento y la conservacion de ese material. Porque si el mé—

de cumplir su cometido, el trabajo serd inutil y la evidencia ins
("La prueba en el proceso penal” de Rubén A. Chaia, Ed. Hammurabi, 2010).

e

El Dr. Humberto Mas, ex Director del Instituto de Medicina Legal, en una
oportunidad destacé que “el respeto al ritual procedimental es funda-
mental para velar por la garantia de la autenticidad, preservaciéon e inte-
gridad de los elementos materiales recolectados en virtud de |a investi-
gacién, con la finalidad que garanticen su validez procesal en una au-

diencia”.

Finalmente, debe el Tribunal de Juicio dejar constancia que de estas evi-
dencias, digital e impresiones, la Defensa de Ricardo Martinelli no tuvo
acceso, sino, hasta la fase de juicio oral, en la que el Ministerio Publico
reconocié que fue asi y debieron decretarse los recesos para que la de-
fensa reprodujera en fase de juicio oral; vulnerandose el articulo 346 del
Codigo Procesal que consagra la revelacién de evidencias para un ade-
cuado contradictorio y ejercicio de defensa.

-Existencia o no de autorizacién judicial

En otro orden, atendiendo a la informacidn que por lectura se introdujo
sobre la existencia o no de autorizacién judicial para la interceptacion,
monitoreo, registros o grabacion de llamadas, el Tribunal de Juicio no
tuvo acceso de manera valida a los nimeros telefénicos, ni sus propieta-

rios; a tenor del articulo 420 del Cddigo Procesal Penal, no pueden invo-
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carse como medios de prueba diligencias o actuaciones realizadas por la
Policia Nacional o el Ministerio Publico; puesto que, en ellos la informa-
cion proviene precisamente del ente investigador y no de quien deb

ministrar el dato.

‘Las victimas

Sobre el reconocimiento efectuado por las victimas: Balbina Herrera, Ya-
dira Pino, Mauro Zufiiga, Mitchell Doens, Rosendo Rivera, Rubén Polanco,
José Luis Varela R., Yassir Purcait, Juan Carlos Navarro, Francisco San-
chez Cardenas, Erasmo Pinilla, Stanley Motta, Reinaldo Rivera, Luis
Mouynes, Jaime Cucalén, Guido Rodriguez, Gabriel Carreira, Olimpo
Saez, Jose Stoute, Joaquin Vasquez, Genaro Lopez Bultrdn, Patricia Alfa-
ro, de sus conversaciones impresas ubicadas en la Fiscalia Auxiliar, con
mucha responsabilidad el Tribunal de Juicio no puede desconocer las
condiciones en que lo hicieron, una serie de documentos impresos; no
restamos valor a cada uno de sus testimonios, fueron contestes en que
eran sus comunicaciones y se encontraban en posesion de personas a
quienes no estaban dirigidas; sin embargo, en ausencia de pericias sobre

el correo Brad.PTY507@gmail.com no fue posible determinar la fuente

primaria de esos correos (el denominado sistema Pegasus) y el recorrido

de los mismos hasta presuntamente llegar al correo indicado.

Las victimas tuvieron acceso a las impresiones y reconocieron el conteni-
do de dichas impresiones, el tema es como salen esas comunicaciones
del ambito privado; luego que se acusa sobre el uso ilegitimo de artifi-
cios técnicos de escuchas telefénicas, en este caso, el descrito sistema
Pegasus; sin embargo, al no practicarse ninguna de las pericias descritas

lineas superiores, no fue posible determinar su procedencia.

Cabe destacar que las comunicaciones identificadas por las victimas no
se transmitieron de mano en mano, no eran cartas o documentos, sino
informacion contenida en soportes técnicos (celulares, tablets, computa-
doras), que se acusa fue extraida ilicitamente. Por ello se requeria el
analisis de dichos soportes, a través de expertos, a fin de acreditar debi-

damente el hecho punible.
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Aunado, en juicio todas las victimas que acudieron en calidad de testigo,
reconocieron que a ninguna se le pidié sus celulares o computadoras
personales, para practicarle diligencias periciales, a fin de constatar la
comunicacién digital originaria y ello tampoco le fue requerido al

tal como se indicé.

del perito Luis Rivera Calle, no se sabe el origen y procedencia de toda la
prueba digital que se present6 a juicio; de las cuales, también fueron im-
presos los documentos contentivos de 7 cuadernillos; por ende, el Tribu-
nal de Juicio no estd en posiciéon de establecer con certeza que son pro-

ducto o fueron originados con el denominado programa Pegasus.

Por parte de la querella, declaré el periodista ALVARO ALVARADOQO, quien
manifestd fue convocado en atencién a una entrevista que en su mo-
mento le concedi6 el sefior RICARDO MARTINELLI BERROCAL, luego de
las elecciones del afio 2014, entrevista que fue transmitida en los noti-
cieron de Telemetro Reporta y en la cual, a pregunta efectuada, sobre
qué pasaria si los diputados del partido Cambio Democratico se mudan al
Partido Panamefiista, refiere el testigo, que el sefior RICARDO MARTINE-
LLI respondi6: “les revoco el mandato como 2 y 2 son 4, yo tengo el do-
ssier y el pedegree de todos en este pais.”

El testigo fue cuestionado, sobre cdmo interpretd esas palabras e indicd
que s6lo hizo la pregunta y esa fue la respuesta, pero él no estd para in-
terpretar nada, ni el tono ni el acento del entrevistado, porque eso es

subjetivo.

En los mismos términos, los Tribunales de Justicia, bajo el imperio de la
Ley, no pueden sancionar a una persona en base a rumores, percepcio-
nes, suposiciones, ni siquiera el conocimiento personal del juez puede
ser invocado como sustento de una decisién en derecho; en materia pe-
nal la carga de la prueba corresponde al Ministerio Publico y existe la se-
paracion de funciones investigativas de las jurisdiccionales. Esto es prin-
cipio de Derecho Penal basico.
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